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ສກຶສາປະສດິທພິາບຂອງເຄື່ ອງມກືວດສອບຊ່ອງໂຫວ່ເພື່ ອຮບັປະກນັຄວາມປອດໄພການໃຊງ້ານເວບັແອບັພລເີຄຊນັຈາກ 

ໄພຂົ່ ມຂູ່ທາງໄຊເບ ີ

*ກງົມະນ ີສມົສະໝອນ, ທາ ບຸນທນັ,ຄໍາເພດັ ບຸນນະດ,ີ ວມິນົທາ ຂຽວວງົພະຈນັ ແລະ ພອນໄຊ ວລິະກອນ 

ພາກວຊິາວສິະວະກາໍຄອມພວິເຕ ີແລະ ເຕກັໂນໂລຊຂໍີມູ້ນ, ຄະນະວສິະວະກາໍສາດ, ມະຫາວທິະຍາໄລແຫ່ງຊາດ 

ບດົຄດັຫຍໍ ້ 

 ການພດັທະນາລະບບົ ເວບັແອບັພລເິຄຊນັ (Web Application) ໃຫມ້ປີະສດິທພິາບສູງນັນ້ ນອກຈາກປະສດິທພິາບກນເຮດັວຽກໄດດ້ີ

ແລວ້ ຄວາມປອດໄພກໍ່ ແມ່ນສີ່ ງສໍາຄນັອກີປະການໜື່ ງທີ່ ຕອ້ງຫູຼດຜ່ອນຊ່ອງໂຫວ່ໃຫຫ້ນອ້ຍທີ່ ສຸດເທົ່ າທີ່ ເປັນໄປໄດ ້ຫຼ ື ບ່ໍມເີລຍີກໍ່ ຍີ່ ງດ.ີ ສະນັນ້, ໃນ

ການຄົນ້ຄວ້ານີຈ້ ື່ ງໄດສ້ກຶສາປະສດິທພິາບໃນກວດສອບຫາຊ່ອງໂຫວ່ໃນ ເວບັ ແອບັພລເິຄຊນັຂອງ 2 ເຄື່ ອງມ ື ຄ:ື ແຊບັ (ZAP(Zed Attack 

Proxy)) ແລະ ເວກາ (Vega) ເພາະວ່າເຄື່ ອງມເືຫຼົ່ ານີ ້ສະໜບັສະໜນູການນ າໃຊໃ້ນຫຼາຍລະບບົປະຕບິດັການທັງ້ ວນີໂດ (windows OS), ແມກັ

ໂອເອສັ (macOS) ແລະ ລນຸິກ (Linux), ສາມາດສະແກນຊອກຫາຊ່ອງໂຫວ່ໄດເ້ກອືບທຸກ ເວບັ ແອ໊ບພລເິຄຊນັ ບ່ໍວ່າຈະພດັທະນາມາຈາກໂປຣ

ແກຣມພາສາ (Programing Language) ຫຍງັກໍ່ ຕາມ ແລະ ເປັນເຄື່ ອງມເືປັນທີ່ ນຍິມົໃຫໃ້ຊລ້າ້ (Free). ຈດຸປະສງົໃນການຄົນ້ຄວ້າແມ່ນເພື່ ອ 1.) 

ສກຶສາປະສດິທພິາບການຊອກຄົນ້ຫາຈາໍນວນຊ່ອງໂຫວ່, 2.) ສກຶສາປະສດິທພິາບຄວາມໄວຂອງການຊອກຫາ ແລະ 3.) ສກຶສາປະສດິທພິາບການ

ແກໄ້ຂຂໍບ້ກົຜ່ອງທີ່ ພບົຂອງເຄື່ ອງມ,ື ໂດຍວທິກີານຄົນ້ຄວ້າທດົລອງແມ່ນຕດິຕັງ້ເຄື່ ອງມ ື2 ເຄື່ ອງມລືງົໃສ່ຄອມພວີເຕ ີວນີໂດ 11 ໂປຣເຟສຊນັນອລ 

ເວຊີນັ (Windows 11 Professional version) ຈາກນັນ້ເຮດັການສະແກນຫາຊ່ອງໂຫວ່ 10 ຄັງ້ຕ່ໍເວບັ, ໃນ 5 ເວບັ ແອບັພລເິຄຊນັ ທີ່ ຖກື

ພດັທະນາຈາກຫຼາກຫຼາຍພາສາທີ່ ແຕກຕ່າງກນັ. ຜນົການທດົລອງແມ່ນໄດບ້ນັທກຶແຍກລງົໃສ່ໃນຕາຕະລາງເອກັເຊວຟາຍ (Excel file), ຫຼງັຈາກນັນ້

, ເຮດັການຄດິໄລ່ຫາຄ່າສະເລ່ຍລວມຂອງທງັ 3 ຫວົຂໍຂ້ອງແຕ່ລະເຄື່ ອງມ,ື ແລວ້ນໍາຜນົສະເລ່ຍລວມມາ ວເິຄາະ ແລະ ສມົທຽບກນັ. ຈາກຜນົ

ຄໍານວນສາມາດສະຫຸຼບໄດວ່້າ: ເຄື່ ອງມ ືແຊບັ ແມ່ນເຮດັໄດກ້ວ່າທາງດາ້ນ ປະສດິທພິາບໃນການກວດຈບັຫາຈາໍນວນຊ່ອງໂຫວ່ (ດວ້ຍຜນົຄະແນນ

ສະເລ່ຍ (ZAP) 60.3 ຕ່ໍ 11.3 (Vega)) ແລະ ຄໍາແນະນໍາໃນການແກໄ້ຂບນັຫາ (ດວ້ຍຜນົຄະແນນສະເລ່ຍ (ZAP) 123 ຕ່ໍ 33 (Vega)). ສວ່ນ

ເຄື່ ອງມ ືເວກາ ກໍ່ ສາມາດສະແກນຫາຊ່ອງໂຫວ່ໄດໄ້ວກວ່າ (ດວ້ຍຜນົເວລາສະເລ່ຍ (ZAP) 41,364.01 Sec ຕ່ໍ 125.80 Sec (Vega)). ຈາກຜນົ

ທດົລອງທີ່ ໄດຮ້ບັສາມາດຊ່ວຍນກັພດັທະນາໃນການເລອືກເຄື່ ອງມຊ່ືວຍໃນການຊອກຫາ ແລະ ຫູຼດຜ່ອນຈາໍນວນຊ່ອງໂຫວ່ໃນການພດັທະນາ ເວບັ 

ແອບັພລເິຄຊນັ ໄດເ້ປັນຈາໍນວນຫຼາຍພໍສມົຄວນ, ພອ້ມກນັນັນ້ ຍງັຊ່ວຍໃຫ ້ນກັພດັທະນາ ສາມາດແກບ້ນັຫາໄດຖ້ກືຈດຸ ແລະ ວ່ອງໄວຕ່ໍເຫດການ

ອກີດວ້ຍ. 

ຄໍາສບັສໍາຄນັ:  ເວບັແອບັພລເິຄຊນັ,  ZAP, Vega,  ເຄື່ອງມຊືອກຫາຊ່ອງໂຫວ່,  ຄວາມປອດໄພ. 
 
*ຕດິຕ່ໍພວົພນັ: ກງົມະນ ີສມົສະໝອນ; ໂທ: 020 57656565; ອເີມວ: kongmanyssm@gmail.com 
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Abstract 

 In developing a highly efficient web application system, security is just as important as performance, as it must 
minimize or ideally eliminate vulnerabilities. Therefore, this research examines the effectiveness of two tools—ZAP (Zed 
Attack Proxy) and Vega—in detecting vulnerabilities in web applications. Both tools are free, widely used, and compatible 
with multiple operating systems, including Windows, macOS, and Linux. They can scan for vulnerabilities in almost any 
web application, regardless of the programming language used. The objectives of this research are to: 1) study the 
effectiveness of detecting vulnerabilities; 2) evaluate the effectiveness of scanning speed, and 3) examine the effectiveness 
of fixing defects in web applications. The experimental method involved installing both tools on a Windows 11 
Professional computer and scanning for vulnerabilities 10 times per website across five web applications developed in 
different programming languages. The results were recorded in Excel, and the average values for all three objectives were 
calculated for each tool. Finally, the averages were analyzed and compared. The findings show that ZAP is more effective 
than Vega at detecting vulnerabilities (average score: 60.3 for ZAP versus 11.3 for Vega) and at providing 
recommendations for resolving issues (average score: 123 for ZAP versus 33 for Vega). However, Vega outperformed 
ZAP in scanning speed (average time: 125.80 seconds for Vega versus 41,364.01 seconds for ZAP). These experimental 
results can help developers select the most appropriate tools for reducing vulnerabilities in web application development 
and for resolving issues quickly and accurately. 

Keywords: Web applications, ZAP, Vega, Vulnerability Scanning tools, Security 
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1. ພາກສະເໜ ີ

1.1 ຄວາມເປັນມາ ແລະ ຄວາມສໍາຄນັຂອງບນັຫາ 

ໃນຍຸກສະໄໝທີ່ ເຕກັໂນໂລຊມີກີານຂະຫຍາຍຕວົຢ່າງວ່ອງໄວ

ແລະ ມກີານພດັທະນາແບບກາ້ວກະໂດດ ເຊີ່ ງມບີດົບາດສໍາຄນັໃນ

ຊີວິດປະຈໍາວັນ, ເວັບ ແອັບພລິເຄຊັ່ ນ (Web applications) ໄດ ້

ກາຍເປັນສ່ວນໜຶ່ ງໃນວຽກງານປະຈາໍວນັຂອງຫຼາຍສາຂາອາຊບີ,ໜ່ວຍ

ງານ ແລະ ອງົການຈດັຕັງ້ຕ່າງໆທີ່ ຈາໍເປັນຕອ້ງມ ີແລະ ຈາໍເປັນຕອ້ງໄດ ້

ໝູນໃຊເ້ຂົາ້ໃນການເພີ່ ມປະສດິທພິາບ ຂອງວຽງານໃຫໄ້ດຮ້ບັຜນົດ ີ

(Khiaovongphachanh et al. 2024). ເຖີງຢ່າງໃດກໍ່ ຕາມ, ຫຼຽນ

ແມ່ນມ ີ2 ດາ້ນສະເໝ ີໃນທາງກງົກນັຂາ້ມ, ມນັກໍ່ ກາຍເປັນເປົາ້ໝາຍ

ໃຫຍ່ອນັໜຶ່ ງໃນໂລກໄຊເບທີີ່ ຜູບ່ໍ້ຫວງັດ ີຫຼ ືແຮກັເກ ີ(Hacker) ທີ່

ສວຍໃຊຜ້ນົປະໂຫຍດແບບບ່ໍຖກືຕອ້ງ ແລະ ໂຈມຕ ີລະບບົການເຮດັ

ວຽກງານ ທາງອນີເຕເີນັດ (Sengudone, 2017; Hoffman, 2020; 

Mongkolsawat, 2016). ອງີຕາມຜນົສະຫຸຼບທຸກໆ 4ປີ ຂອງ 10 

ອນັດບັໄພຄຸກຄາມຕົນ້ຕໍ ຕ່ໍ ເວບັ ແອບັພລເິຄຊັ່ ນ ໃນປີ 2021 ຈາກອງົ

ກອນທີ່ ບ່ໍ ຫວັ ງ ຜົນກໍ າ ໄລ  ໂອວ າສພ  OWASP (The Open 

Worldwide Application Security Project) ທີ່ ເຮັດວຽກເພື່ ອ

ປັບປຸງຄວາມປອດໄພຂອງຊອບແວ ໄດຊ້ີໃ້ຫເ້ຫນັວ່າ ຊ່ອງໂຫວ່່ແບບ

ການລະເມີດການຄວບຄຸມການເຂົ ້າ ເຖິ ງ  (Broken Access 

Control) ແມ່ນຍບັຂືນ້ຈາກອນັດບັທີ່  5 ໃນປີ 2017 ມາເປັນອນັດບັ

ທີ່  1 ໃນປີ 2021 ຍອ້ນສາຍເຫດເກດີມາຈາກການອະນຸຍາດສດິຂອງຜູ ້

ໃຊຫຼ້າຍກວ່າລະດບັທີ່ ຜູໃ້ຊຄ້ວນຈະສາມາດເຮດັໄດເ້ຊັ່ ນວ່າ: ບ່ໍໄດເ້ຂົາ້

ສູ່ລະບບົແບບລອັກອນີ (Login) ແຕ່ພມິທີ່ ຢູ່ ຫຼ ືຢູອາຣແອລ (URL) 

ໂດຍກງົໃສ່ທີ່ ເປັນພາກສ່ວນຂອງຜູດູ້ແລລະບບົ (Admin) ເພື່ ອເບິ່ ງຂໍ ້

ມູນຂອງເວບັໄຊທທ໌ງັຫມດົ, ຫຼ ືແກໄ້ຂບາງ ລະຫດັ (ID) ຂອງຜູໃ້ຊ ້

ຫຼ ືລະຫດັ ທີ່ ເປັນເອກະລກັ (Unique id) ໂດຍເຂົາ້ເຖງິຂໍມູ້ນທີ່ ບ່ໍໄດ ້

ເປັນເຈົາ້ຂອງໄດແ້ບບງ່າຍໆ, ນອກເໜອືຈາກນີ ້ເວບັ ແອບັພລເິຄຊັ່ ນ 

ຈໍານວນຫຼາຍຍງັມກີານຕັງ້ຄ່າ CORS (Cross-Origin Resource 

Sharing)  ທີ່ ບ່ໍຖກືຕອ້ງ ທີ່ ອະນຸຍາດໃຫຄ້ນົພາຍນອກເຂົາ້ເຖງິ API 
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ຈາກເວັບໄຊທພ໌າຍນອກໄດ,້ ເຊີ່ ງມນັເປັນຊ່ອງໂຫວ່ທີ່ ໃຫຍ່ ແລະ 

ອນັຕະລາຍທີ່ ຮຸນແຮງຫຼາຍ. ໃນຂະນະດຽວກນັຊ່ອງໂຫວ່ແບບສກັຢາ 

(Injection) ເຊີ່ ງເປັນອນັດບັທີ່  1 ມາຍາວນານຈນົກະທັງ້ປີ 2017 

ເຖີງຈະມຈີໍານວນຫຸຼດລງົກໍ່ ຍງັຕດິຢູ່ອນັດບັທີ່  3 ຂອງປີ 2021, ເຊີ່ ງ

ຊ່ອງໂຫວ່ທີ່ ຖືກໂຈມຕີໄດແ້ບ່ງອອກເປັນ 2 ປະເພດຕົນ້ຕໍຄື: 

Injection ຜ່ານລະຫດັທົ່ ວໄປເຊັ່ ນ: ຊ່ອງໂຫວ່ທີ່ ນຍິມົໃນການຖືກ

ໂຈມຕີຫຼາຍທີ່ ສຸດແມ່ນ SQL Injection ເກດີມາຈາກໂປຣແກຣມ

ຍອມຮບັການປ້ອນຂໍມູ້ນ ແບບຕວົໜງັສ ື(String) ຈາກຜູໃ້ຊເ້ພື່ ອ

ເຮັດວຽກຢູ່ໃນລະບົບ, ແຕ່ຜູໃ້ຊສ້ົ່ ງ string ທີ່ ເປັນຄໍາສັ່ ງທີ່ ເປັນ

ອນັຕະລາຍທີ່ ເຮດັໃຫ ້ຕວົແລ່ນໂປຣແກຣມ (Compiler) ເຂົາ້ໃຈຜດິ

ວ່າມນັເປັນຄໍາສັ່ ງທີ່ ຜູສ້າ້ງໄດກ້ໍານດົໄວ.້ ຫຼງັຈາກນັນ້, ຜູໃ້ຊກ້ໍ່ ສາມາດ

ເຂົາ້ເຖງິຂໍມູ້ນທີ່ ບ່ໍຄວນຈະເຂົາ້ເຖງິໄດ ້ຫຼ ືແກໄ້ຂຂໍມູ້ນທີ່ ບ່ໍຄວນຈະຖກື

ແກໄ້ຂ ຫຼ ືຮາ້ຍແຮງໄປກວ່ານັນ້ເຖງີຂັນ້ສາມາດລບຶຕາຕະລາງໃນຖານ

ຂໍມູ້ນໄດເ້ລີຍ ແລະ ແບບທີ່  2 ກໍ່ ຄ ືInjection ຜ່ານ XSS (Cross 

Site Scripting) ເປັນວິທີການລັບລອບໃສ່ຄໍາສັ່ ງລະຫັດລັບໄປ

ກບັໄຟລທ໌ີ່ ເຮັດວຽກ ໃນລັກສະນະແບບປົກະຕ ິພຽງແຕ່ເມື່ ອເຖີງ

ຈດຸຫມາຍປາຍທາງການເຮດັວຽກຈະແຕກຕ່າງອອກໄປໂດຍການ

ໃສ່ຄໍາສັ່ ງ JavaScript ເພື່ ອລກັລອບເອາົ Cookies ໄປຢືນຢັນຕວົ

ຕນົຂອງຜູໃ້ຊອ້ື່ ນ ແລະ ປອມຕວົເປັນຜູໃ້ຊອ້ື່ ນເພື່ ອດໍາເນນີການຢ່າງໃດ

ຢ່າງໜື່ ງແທນ ຫຼ ືທັງ້ໝດົ. ນີມ້ນັສະແດງໃຫວ່້າໄພຮາ້ຍໃນໂລກໄຊເບີ

ແມ່ນມີຄວາມຮູນແຮງ, ມີຫຼາກຫຼາຍແບບ, ອັນຕະລາຍ, ມີການ

ປ່ຽນແປງຕາມຍຸກສະໄໝ ແລະ ກາລະເວລາ ຢ່າງບ່ໍຢຸດຢັງ້ ຕະຫຼອດ

ເວລາ (The Open Worldwide Application Security Project, 
2021; Common Weakness Enumeration Organization, 
2024; Morimoto, 2022; Adapt, Adept, and Adopt, 2022). 
 ສະນັນ້ ຄວາມສໍາຄນັອນັດບັໜຶ່ ງທີ່ ນກັພດັທະນາຄວນຄໍານງຶ

ເຖງີ ແລະ ປະຕເິສດບ່ໍໄດ ້ກໍ່ ຄຄືວາມປອດໄພທີ່ ແຂງແກ່ນຂອງລະບບົ

ຕ່ໍກບັການໂຈມຕທີາງໄຊເບ,ີ ດວ້ຍຄໍານyຍາມທີ່ ວ່າຂໍມູ້ນທີ່ ດນີັນ້ຈະ

ຮກັສາໄວເ້ຊີ່ ງຫຼກັການຂອງ ຊໄີອເອ (CIA) ຄ:ື ການຮກັສາຄວາມລບັ 

(Confidentiality), ຄວາມຖືກຕອ້ງ (Integrity) ແລະ ຄວາມ

ພ້ ອ ມ ໃ ຊ ້ ງ າ ນ  (Availability) ຂ ອ ງ ຂໍ ້ ມູ ນ ໃ ນ ລ ະ ບົ ບ . 

Douangphachanh  (2018) ໄດຄ້ົນ້ຄວາ້ປະສດິທພິາບຂອງເຄື່ ອງມ ື

ເພື່ ອເພີ່ ມປະສດິທພິາບຄວາມປອດໄພໃນການພດັທະນາ ເວບັແອບັພ

ລເິຄຊນັ ເພື່ ອເຮດັໃຫນ້ກັພດັທະນາມຄີວາມຮູ ້ແລະ ນໍາໃຊເ້ຄື່ ອງມື

ທີ່ ຈາໍເປັນ ເພື່ ອເສມີສາ້ງຄວາມປອດໄພຂອງ ເວບັແອບັພລເິຄຊນັ ໃຫ ້

ມຄີວາມປອດໄພສູງຕ່ໍກບັການລະເມດີ ຫລ ືການໂຈມຕລີະບບົທີ່ ອາດ

ຈະເກີດຂຶນ້, ເຊີ່ ງເຄື່ ອງມທືີ່ ໃຊໃ້ນການວິເຄາະຫາຊ່ອງໂຫວ່ ໃນ

ເວັບແອັບພລິກເຄຊັນ ແມ່ນມີຫຼາຍຊະນິດເຊີ່ ງແບ່ງອອກເປັນ 2 

ປະເພດຄື: ແບບໃຊເ້ປັນທາງການຄາ້ທີ່ ຕອ້ງໃຫຊ້ື ້(Commercial 

license) ແລະ ແບບ ໂອເພນັຊອສ (Open-Source) ທີ່ ໃຫໃ້ຊລ້າ້ 

(Free) ທີ່ ມຫີລາຍແບບໃຫເ້ລອືກໃຊຕ້າມຄວາມເຫມາະສມົ ແລະ 

ກງົກບັຈດຸປະສງົຂອງວຽກງານຄວາມປອດໄພນັນ້ໆເຊັ່ ນ: ເນັນ້ໃສ່ການ

ຫາ ຊ່ອ ງ ໂຫ ວ່ທາ ງດ ້າ ນ ເຄືອ ຂ່ າຍ  (Network Vulnerability 

Scanning), ການຫາຊ່ອງໂຫວ່ໃນ ເວັບ ແອັບພລິເຄຊັນ (Web 

application vulnerabilities), ການທດົສອບຄວາມປອດໄພຂອງ

ເຄືອຂ່າຍ (Network discovery and security auditing), ການ

ຫາຊ່ອງໂຫວ່ສ່ວນບຸກຄົນ ແລະ ຂະໜາດນອ້ຍ (Personal and 

small-scale vulnerability scanning) ແລະ ອື່ ນໆ (Anas et al. 

2023; Stuttard et al. 2008). ແຕ່ວ່າໃນການສກຶສາຄັງ້ນີແ້ມ່ນ ສຸມ

ໃສ່ການຫາຊ່ອງໂຫວ່ໃນ ເວບັ ແອບັພລເິຄຊນັ (Web application 

vulnerabilities) ທີ່ ໃຊເ້ຄື່ ອງມ  ືແຊ໊ບ ແລະ ເວກາ, ເຊີ່ ງທັງສອງ

ເຄື່ ອງມແືມ່ນສາມາດໃຊໃ້ນລະບບົປະຕບິດັການວນີໂດ (Windows 

OS) ແລະ ສາມາດສະແກນຫາຊ່ອງໂຫວ່ໄດເ້ກອືບທຸກ ເວບັແອບັພ

ລເິຄຊນັ ບ່ໍວ່າຈະພດັທະນາມາຈາກພາສາຫຍງັກໍ່ ຕາມ, ພອ້ມກບັຕອບ

ສະໜອງຄຸນສມົບດັຂັນ້ສູງສໍາລບັຜູທ້ດົສອບການໂຈມຕທີີ່ ຊບັຊອ້ນ, 

ໃຊງ່້າຍ ແລະ ເປັນເຄື່ ອງມແືບບ ໂອເພນັຊອສ (Open-Source) ໃຫ ້

ໃຊລ້າ້ (Matti, 2021; BorntoDev, 2022; Abdulghaffar et al. 

2023; Pentest Tools, 2024). ໂດຍທີ່ ເຄື່ ອງມ ືແຊ໊ບ (ZAP - Zed 

Attack Proxy) ແມ່ນເປັນເຄື່ ອງມສໍືາລບັນກັພດັທະນາ ເວບັ ແອບັພ

ລເິຄຊນັ, ຜູດູ້ແລລະບບົ, ແລະ ນກັເຈາະລະບບົ ທີ່ ຕອ້ງການສະແກນ 

ແລະ ກວດສອບຊ່ອງໂຫວ່ຂອງ ເວັບ ແອັບພລິເຄຊັນ, ເຊີ່ ງຖືກ

ພດັທະນາດວ້ຍພາສາ Java ສົ່ ງຜນົໃຫ ້ສາມາດເຮດັວຽກໄດໃ້ນທຸກ

ລະບບົປະຕບິດັການ, ລວມທງັ Raspberry Pi. ແລະ ເຄື່ ອງມ ືເວ

ກາ (Vega) ເປັນເຄື່ ອງມທືດົສອບຄວາມປອດໄພຂອງ ເວບັ ແອບັພ

ລເິຄຊນັ ແລະ ສາມາດຊ່ວຍຊອກຫາ ຫຼ ືສະແກນຫາຊ່ອງໂຫວ່ຢູ່ໃນ

ເວບັໄຊທທ໌ີ່ ເຊື່ ອມຕ່ໍກບັຖານຂໍມູ້ນ ແລະ Cross-Site Scripting 

(XSS) ທີ່ ສາມາດເປີດເຜຍີຂໍມູ້ນລະອຽດອ່ອນ ແລະ ຊ່ອງໂຫວ່ອື່ ນໆ

ໂດຍບ່ໍຕັງ້ໃຈ ແລະ ຍັງສາມາດສະແກນການໂຕຕ້ອບລູກຂ່າຍ 
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(Client) - ເຊີບເວີ (Server) ສໍາລັບເວັບໄຊທ໌ HTTP. ທັງ 2 

ເຄື່ ອງມືລວ້ນແຕ່ເປັນເຄື່ ອງມືທີ່ ສໍາຄັນຫຼາຍທີ່ ນິຍົມໃຊກ້ັນຢ່າງ

ກວາ້ງຂວາງທີ່ ຊ່ວຍໃຫນ້ກັພດັທະນາ ແລະ ຜູຊ່້ຽວຊານດາ້ນຄວາມ

ປອດໄພກວດພບົ ແລະ ແກໄ້ຂຊ່ອງໂຫວ່ໃນ ແອບັ ພລເິຄຊນັເວບັ ໃນ

ການພດັທະນາ (Program OWASP ZAP, 2016; Kritsada et 

al. 2015). ເຖີງຢ່າງໃດກໍ່ ຕາມ, ນອກຈາກ 2 ເຄື່ ອງມນືີແ້ລວ້ກໍ່ ຍງັມີ

ອກີຫຼາຍເຄື່ ອງມເືຊັ່ ນ: ວາປິຕ ິ(Wapiti) ທີ່ ເຮດັການສະແກນຊອກຫາ

ຊ່ອງໂຫວ່ແບບ ເອສຄວີແອວ ອນີເຈກັຊນັ (SQL injection(SQLi)) 

ແລະ ຄຣອສໄຊສະຄຣິບຕງີ (cross-site scripting (XSS)) ແຕ່ບ່ໍ

ແທດເໝາະກບັການຄົນ້ຄວາ້ຄັງ້ນີເ້ນື່ ອງຈາກມນັໃຊລ້ະບບົປະຕບິດັ

ການ ລນີກູສ (Linux) (Matti, 2021). ອາຣກັນ ິ(Arachni) ກໍ່ ເປັນ

ອກີເຄື່ ອງມດືາ້ນຄວາມປອດໄພໃນການຊອກຫາຊ່ອງໂຫວ່ໃນ ເວບັ 

ແອບັພລເິຄຊນັ ທີ່ ຖກືພດັທະນາດວ້ຍພາສາ ຣູບ ີ(Ruby) ແຕ່ມນັບ່ໍ

ສະໜບັສະໜນູລະບບົປະຕບິດັການວນີໂດ ແລະ ໃຫໃ້ຊລ້າ້ສະເພາະ

ບາງລາຍການຄຸນສມົບດັຂອງເຄ່ອືງມເືທົ່ ານັນ້ (Abdulghaffar et al.  
2023). 

1.2. ຄໍາຖາມຂອງການຄົນ້ຄວ້າ 

1. ການຄົນ້ຫາຊ່ອງໂຫວ່ທີ່ ຈະເປັນບ່ອນຈດູອອ່ນສໍາລບັການໂຈມ

ຕຂີອງ ເວບັ ແອບັພລເິຄຊນັ ດວ້ຍເຄື່ ອງມ ືແຊ໊ບ (ZAP) ແລະ 

ເວກາ (Vega) ໂຕໃດດກີວ່າກນັ? 

2. ປະສດິທພິາບໃນການກວດຈບັຫາຊ່ອງໂຫວ່ ແຊ໊ບ (ZAP) 

ແລະ ເວກາ (Vega) ໂຕໃດເຮດັໄດໄ້ວກວ່າກນັ? 

3. ແນວທາງໃນການແກໄ້ຂບນັຫາທີ່ ພບົຂອງແຕ່ລະເຄື່ ອງມ ືແຊ໊ບ 

(ZAP) ແລະ ເວກາ (Vega)  ໂຕໃດດກີວ່າກນັ? 

1.3. ຈດຸປະສງົຂອງການຄົນ້ຄວ້າ 

ບດົຄົນ້ຄວາ້ນີແ້ມ່ນມຈີດຸປະສງົໃນການສກຶສາປະສດິທພິາບຂອງ

ເຄື່ ອງມໃືນ 3 ດາ້ນຄ:ື 

1. ເພື່ ອສກຶສາປະສດິທພິາບຂອງເຄື່ ອງມໃືນການກວດຈບັ ຫຼ ື

ຊອກຫາຈາໍນວນຊ່ອງໂຫວ່ ໃນ ເວບັແອບັພລເິຄຊນັ 

2. ວດັແທກປະສດິທພິາບຄວາມໄວໃນການກວດຈບັຊ່ອງໂຫວ່ 

ໃນ ເວບັ ແອບັພລເິຄຊນັ 

3. ປະເມນີປະສດິທພິາບທາງດາ້ນວທິກີານແກໄ້ຂບນັຫາທີ່ ພບົ ໃນ 

ເວບັ ແອບັພລເິຄຊນັ 

 ທງັໝດົນີ ້ແ້ມ່ນເພື່ ອປະກອບສ່ວນເຂົາ້ໃນການຕດັສນີໃຈ

ໃນການເລອືກໃຊເ້ຄື່ ອງມຊ່ືວຍຊອກຫາຊ່ອງໂຫວ່ໃຫຖ້ກືຕອ້ງ ແລະ ເ

ໝາະສມົກບັສະພາບເຫດການນັນ້ໆ ໃນຂະນະຂອງການພດັທະນາ

ລະບບົ ເວບັ ແອບັພລເິຄຊນັ. 

 
2. ບດົຄົນ້ຄວາ້ທີ່ ກ່ຽວຂອ້ງ 

ໃນພາກສ່ວນນີເ້ປັນການສງັລວມການທບົທວນນະວດັຕະ

ກາໍກ່ຽວກບັວດັຖຸປະສງົຂອງການຄົນ້ຄວ້າໂດຍສະເພາະການປະເມນີ

ຄວາມ ຕອງ້ການໃນການພດັທະນາລະບບົ ເວບັ ແອບັພລເິຄຊນັ ໃຫມ້ີ

ຄວາມປອດໄພໃຫສູ້ງທີ່ ສຸດ ລາຍລະອຽດດັ່ ງລຸ່ມນີ ້

 

2.1 ເພີ່ມຄວາມປອດໄພໃນ ເວບັ ແອບັພລເິຄຊນັ ດວ້ຍເຄື່ອງສະແກນ

ຊ່ອງໂຫວ່ແບບຫຼາກຫຼາຍ 
 ການທີ່ ຈະຮູໄ້ດວ່້າ ເວບັ ແອບັພລເິຄຊນັ ມຕີວາມປອດໄພ

ສູງພຽງໃດນັນ້ ວທິີທີ່ ງ່າຍ ແລະ ບ່ໍເປືອງແຮງແມ່ນຈໍາເປັນຕອ້ງໃຊ ້

ເຕື່ ອງມສືະແກນຊ່ອງໂຫວ່ແບບຫຼາກຫຼາຍ ແລະ ເຮັດວຽກແບບ

ອດັຕະໂນມດັ, ສະນັນ້ Abdulghaffar et al.  (2023) ໄດເ້ຮດັການ

ວໄິຈ ການປັບປຸງຄວາມປອດໄພຂອງ ເວບັ ແອບັພລເິຄຊນັ ຜ່ານການ

ທດົສອບການເຈາະລະບບົແບບອດັຕະໂນມດັ ດວ້ຍເຄື່ ອງສະແກນ

ຊ່ອ ງ ໂຫ ວ່ ແບບ ຫຼ າກ ຫຼ າ ຍ  (Enhancing Web Application 
Security through Automated Penetration Testing with 
Multiple Vulnerability Scanners) ໂດຍການອອກແບບເພື່ ອ

ເຮດັໃຫເ້ປັນອດັຕະໂນມດັໃນການດໍາເນນີງານຂອງຫຼາຍ ຕວົສະແກນ

ຫາ ຊ່ອ ງ ໂຫ ວ່ ໃນ  ເ ວັບ  ແອັບພິ ເ ຄຊັນ  (Web Application 

Vulnerability Scanners (WAVS)) ພາຍໃຕ ້ແພລດັຟອມດຽວ, 

ເຊີ່ ງໄດນໍ້າເອົາຄຸນສົມບັດຂອງ 2 ເຄື່ ອງມືສະແກນຄື: ອາຣັກນິ 

(Arachni) ແລະ ແຊບັ (ZAP) ມາຮວມເຂົາ້ກນັ. ຜນົການທດົສອບ

ສະແດງໃຫເ້ຫນັວ່າ ໃຫເ້ຫນັຄວາມຖືກຕອ້ງຫຼາຍກວ່າເກົ່ າເມື່ ອປຽບ 

ທຽບກບັການສະແກນແບບດ່ຽວຂອງແຕ່ລະເຄື່ ອງມ.ື 

2.2 ການທດົສອບການໂຈມຕແີບບເຈາະຈງົລະບບົກ່ອນນາໍໃຊຕ້ວົຈງິ 

 ທູກໆຄັງ້ທີ່ ມີການພັດທະນາລະບົບ ເວັບແອັບພິເຄຊັນ 

ຈໍາເປັນຕອ້ງມີການທົດສອບທຸກໆຂັນ້ຕອນ ເລີມ້ຕັງ້ແຕ່ຂັນ້ການ

ພັດທະນາ (Development State) ຫາ ຂັນ້ຕອນຜູໃ້ຊທ້ດົສອບ 

(UAT: User Acceptance Test) ແລະ ຂັນ້ຕອນການໃຊງ້ານ

ຈງີ (Production) ເພື່ ອຮບັປະກນັຄວາມຖືກຕອ້ງ ແລະ ປອດໄພ 

ຂອງລະບບົ, ເຊີ່ ງສອດຕ່ອງກບັ Pasomsup, C. (2020) ໄດເ້ຮດັ
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ການທດົສອບທີ່ ໄດໃ້ຊເ້ຄື່ ອງມ ືZAP ເປັນເຄື່ ອງມກືານທດົສອບການ

ປ້ອງກນັການໂຈມຕທີາງໄຊເບ,ີ ໂດຍເຮດັການທດົສອບການໂຈມຕີ

ແບບມຸ່ງເນັນ້ໃສ່ຊ່ອງໂຫວ່ຊະນດິຄຣອສໄຊສະຄຣບິຕງີ (Cross-Site 

Scripting (XSS)) ເຊີ່ ງເປັນການຝັງສະຄຣບິ (Script) ເພື່ ອໂຈມຕີ

ຈາກຊ່ອງໂຫວ່ທີ່ ມເີທງີໜາ້ເວບັໄຊ ແລະ ການໂຈມຕແີບບເອສຄວີ

ແອວ ອນີເຈກັຊນັ (SQL Injection (SQLi)) ລວມເຖງີການໂຈມຕີ

ແບບບຟັເຟີໂອເວໂີຟຣ (Buffer Overflow) ຜນົການທດົສອບທີ່ ໄດ ້

ຄື: ສາມາດປ້ອງກັນການໂຈມຕີໄດເ້ພາະວ່າຄ່າຮອ້ງຂໍ (Request 

value) ຂອງແຕ່ລະການໂຈມຕຈີະຂືນ້ ທີ່ ມລີາຍລະອຽດການສະແດງ

ຜນົຂອງໜາ້ເວບັ (Webpage) ນັນ້ວ່າມອີງົປະກອບ (Element) 

ທີ່ ກງົກບັການສະແກນ ເຊີ່ ງຖກືກວດສອບຕາມທີ່ ໂປຣແກຣມກໍານດົ

ໄວ.້  
 

2.3 ການສນັຫາເຄື່ອງມທືີ່ ເໝາະສມົໃນການຊອກຫາຊ່ອງໂຫວ່ 

 ແນ່ນອນວ່າການເລອືກເຄື່ ອງມທີເີໝາະສມົໃນການໃຊນ້ັນ້

ແມ່ນມຄີວາມສໍາຄນັຫຼາຍທາງດາ້ນຄູນະພາບທີ່ ໃຫປ້ະສດຶທພິາບສູງ 

ແຕ່ບາງຄັງ້ມນັກໍ່ ຈາໍກດັທາງດາ້ນງບົປະມານ. Matti (2021) ໄດເ້ຮດັ

ການຄົນ້ຄວ້າການປະເມນີເຄື່ ອງສະແກນຊ່ອງໂຫວ່ຂອງເວບັແຫ່ຼງໂດຍ

ການຈດັຫາເຄື່ ອງສະແກນຫາຊ່ອງໂຫວ່ຂອງ ເວບັ ແອບັພເິຄຊນັ ແບບ

ແຫ່ຼງເປີດ (Open-source) ມາ 7 ເຄື່ ອງມ,ື ເຊີ່ ງລວ້ນແລວ້ແຕ່ຖກື

ພດັທະນາຈາກຫຼາກຫຼາຍພາສາເຊັ່ ນ: ພາສາ Java, Perl, Python, 

C ແລະ Ruby. ນ າມາວເິຄາະ ແລະ ຄດັເລອືກ ເຄື່ ອງມທືີ່ ເໝາະສມົທີ່

ສຸດໃນການທດົລອງ, ໂດຍເງ ື່ອນໃນການຄດັເລອືກຄ:ື  

• ສາມາດດາວໂຫຼດແບບລາ້ໆໄດງ່້າຍ 

• ມຈີດຸເດັ່ ນສາມາດຊອກຫາ ຊ່ອງໂຫວ່ແບບ ເອສຄວີແອວ ອນີ

ເຈກັຊນັ (SQL injection(SQLi)) ແລະ ຄຣອສໄຊສະຄຣບິ

ຕງີ (cross-site scripting (XSS)) 

• ສະໜບັສະໜນູແບບຫຼາກຫຼາຍລະບບົປະຕບິດັການ 

• ໃຊງ່້າຍ ແລະ ເປັນທີ່ ຮູຈ້ກັໂດຍທົ່ ວໄປ 

• ສາມາດຕດິຕ່ໍ ແລະ ຂໍຄໍາປຶກສາຈາກເຈົາ້ຂອງເຄື່ ອງມໄືດ ້

 

ໃນທີ່ ສຸດກໍ່ ເລອືກໄດ ້ 3 ເຄື່ ອງມຄື:ື ແຊ໊ບ (ZAP), ເວກາ (Vega) 

ແລະ ວາປິຕ ິ (Wapiti) ທີ່ ຈະໃຊໃ້ນການສະແກນຊອກຫາຊ່ອງໂຫວ່

ແບບ ເອສຄວີແອວ ອນີເຈກັຊນັ (SQL injection(SQLi)) ແລະ 

ຄຣອສໄຊສະຄຣບິຕງີ (cross-site scripting (XSS)). ຜນົ

ສະຫຸຼບສຸດທາ້ຍໄດສ້ະແດງໃຫເ້ຫນັວທິກີານ ແລະ ຄວາມສາມາດເດັ່ ນ

ທີ່ ແຕກຕ່າງກນັຂອງແຕ່ລະເຄື່ ອງມສືະແກນໃດໆແມ່ນສາມາດນໍາໃຊ ້

ແລະ ຂໍຈ້າໍກດັຂອງໃຜມນັ. 

2.4 ການຊອກຫາຊ່ອງໂຫວ່ໃນ ເວບັ ແອບັພເິຄຊນັ ທີ່ໃຊງ້ານຈງີແລວ້ 
 ບາງຄັງ້ການຮບັມອບລະບບົຈາກທມີພດັທະນາມາແລວ້ບ່ໍ

ແນ່ໃຈວ່າທມີພດັທະນາໄດທ້ດົສອບແບບຮອບຄອບໃຫບ່ໍ້ ແລະ 

ລະບບົມຄີວາມປອດໄພບ່ໍ, ເຊີ່ ງຜູຮ້ບັ ຫຼ ື ເຈົາ້ຂອງໂຄງການເອງກໍ່

ສາມາດ ທດົສອບເອງໂດຍໃຊເ້ຄື່ ອງມແືບບແດສັທ (DAST: 

Dynamic Application Security Testing) ດັ່ ງທີ່    Morimoto 

(2022) ໄດເ້ຮດັການທດົລອງກ່ຽວກບັການເຮດັ ວເີອ (VA: 

Vulnerability Assessment) ດວ້ຍເຄື່ ອງມ ື ແຊ໊ບ (ZAP) ເຮດັ

ການສະແກນອດັຕະໂນມດັຊອກຫາຊ່ອງໂຫວ່ຈດຸອອ່ນເບື ້ອ້ງຕົນ້, ເຊີ່ ງ

ເນັນ້ໃສ່ການການໂປຣແກຣມເຮດັວຽກແທນຄນົຜນົຂອງການເຮດັ ວີ

ເອ (VA) ແມ່ນໄດເ້ນັນ້ໃສ່ 4 ລາຍການຫຼກັຄ:ື ລາຍຊື່ ຂອງຊ່ອງໂຫວ່

ຈດຸອອ່ນ, ຄໍາອະທບິາຍຂອງແຕ່ລະຊ່ອງໂຫວ່ຈດຸອອ່ນ, ຄ່າຄວາມສ່ຽງ

ຂອງແຕ່ລະຊ່ອງໂຫວ່ຈດຸອອ່ນ ແລະ ແນວທາງໃນການແກໄ້ຂ. ມນັ

ສະແດງໃຫເ້ຫນັວ່າການນໍາໃຊເ້ຄື່ ອງມ ື ແຊ໊ບ (ZAP) ແມ່ນມຄີວາມ

ງ່າຍຫຼາຍ, ວ່ອງໄວ ແລະ ໄດຜ້ນົດພໍີສມົຄວນ. ທ່ານຍງັໄດຄໍ້າຄດິເຫນັ

ອກີວ່າການໃຊໂ້ປຣແກຣມດັ່ ງກ່າວເຖງີແມ່ນວ່າຈະເປັນໂປຣແກຣມທີ່

ໃຫໃ້ຊລ້າ້ໆ ແຕ່ກໍ່ ມກີານອບັເດດ (Update) ໂປຣແກຣມຢ່າງສະໝ ່ າ

ສະເໝ ີ ໂດຍຢູພາຍໃນການເບີ່ ງແຍງດູແລຈາກອງົກອນສາກນົທີ່ ບ່ໍຫວງັ

ຜນົກາໍໄລ (SSP: The Software Security Project) ເຊີ່ ງມຄີວາມ

ໜາ້ເຊື່ ອຖເືປັນຢ່າງດ.ີ 

2.5 ການປະເມນີຜນົຂອງເຄື່ອງມຊືອກຫາຊ່ອງໂຫວ່ແບບ Open 

Source 
 ເຄື່ ອງມຊືອກຫາຊ່ອງໂຫວ່ແບບແຫ່ຼງເປີດທີ່ ໃຫໃ້ຊລ້າ້ 

(Open source vulnerability scanners) ເປັນທາງເລອືກໜື່ ງ

ທີ່ ສໍາຄນັສໍາລບັນກັພດັທະນາ ເວບັ ແອບັພລເິຄຊນັ, ໂດຍສະເພາະໃນ

ກລໍະນທີີ່ ມງີບົປະມານອນັຈາໍກດັ ເຊີ່ ງມນັສາມາດປະຢັດຄ່າໃຊຈ່້າຍໄດ ້

ເປັນຢ່າງຫລາຍສມົຄວນ, ສະນັນ້ ການປະເມນີຫາເຄື່ ອງມຄືວນຈະມີ

ການສມົທຽບປະສດິທພິາບຫາຈດຸເດັ່ ນຂອງແຕ່ລະເຄື່ ອງມເືພື່ ອມາໝູ

ນໃຊໃ້ຫແ້ທດເໝາະ ສອດຄ່ອງກບັ Hilmi (2020) ໄດເ້ຮດັການທດົ

ລອງເພື່ ອປະເມນີເຄື່ ອງສະແກນຊ່ອງໂຫວ່ແບບແຫ່ຼງເປີດຂອງ 2 ສອງ

ອນັຄ:ື Paros ແລະ ZAP  ກ່າວໄວວ່້າ ເວບັ ແອບັພລເິຄຊນັ ໄດ ້

ຖກືນໍາໃຊໂ້ດຍມະນຸດເພື່ ອລວບລວມຂໍມູ້ນ, ການສື່ ສານ, e-

commerce ແລະ ກດິຈະກາໍອື່ ນໆ. ເນື່ ອງຈາກຂໍມູ້ນທີ່ ຖກືຈດັເກບັ
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ໂດຍເວບັ ແອບັພລເິຄຊນັ ມຄຸີນຄ່າຫຼາຍ ແລະ ອ່ອນໄຫວ 

(Sensitive), ສະນັນ້ ຂະບວນການໂຈມຕຕ່ໍີຂໍມູ້ນດັ່ ງກ່າວໄດເ້ພີ່ ມ

ຂຶນ້ ດວ້ຍການພະຍາຍາມຊອກຫາຊ່ອງໂຫວ່ ແລະ ລກັລອບເອາົຂໍມູ້ນ. 

ດວ້ຍເຫດນີ,້ ມນັເປັນສິ່ ງຈາໍເປັນທີ່ ຈະກວດເບິ່ ງຈດຸອ່ອນ ເວບັ ແອບັພ

ລເິຄຊນັ ເພື່ ອຮບັປະກນັວ່າມນັປອດໄພ. ຢ່າງໃດກໍ່ ຕາມ, ການກວດ

ສອບຊ່ອງໂຫວ່ດວ້ຍຕນົເອງເປັນວຽກທີ່ ໜາ້ເບື່ ອ ແລະ ໃຊເ້ວລາຫຼາຍ. 

ດັ່ ງນັນ້, ມຄີວາມຈາໍເປັນອນັໃຫຍ່ຫຼວງສໍາລບັເຄື່ ອງສະແກນຄວາມ

ອ່ອນແອຂອງແອບັພລເິຄຊນັເວບັ. ນອກຈາກນີ ້ (Matti, 2021) ຍງັ

ກ່າວອວ່ີາ: ບາງຄັງ້ການປະເມນີ ຈາໍເປັນຕອ້ງໄດໃ້ຊວ້ທິກີານພເິສດແບບ

ສະເພາະ (ເທກັນກິ) ຂອງເຄື່ ອງມນືັນ້ໆ ສຸມໃສ່ຊ່ອງໂຫວ່ແບບສະເພາະ

ເຈາະຈງົໃນສະຖານະການການແຜ່ລະບາດແບບກວາ້ງຂວາງໃນໄລຍະ

ເວລາດັ່ ງກ່າວ ເພື່ ອໃຫຮ້ບັມກືບັເຫດການຢ່າງທນັເວລາ. 

 

3. ວທິດໍີາເນນີການຄົນ້ຄວາ້ 

 
ຮູບທີ່  1: ເຄື່ ອງມຊືອກຫາຊ່ອງໂຫວ່ ແຊ໊ບ ແລະ ເວກາ 

 

 ວທິກີານທດົລອງແມ່ນໄດດໍ້າເນນີການຕດິຕັງ້ ຊອບແວ 

ແຊ໊ບ ແລະ ເວກາ ລງົໃສ່ອຸປະກອນຄອມພວີເຕ ີ ແລວ້ດໍາເນນີການ

ສະແກນຊອກຫາຊ່ອງໂຫວ່  

 
ຮູບທີ່  2: ແຜນວາດການໃຊເ້ຄື່ ອງມທືດົລອງ 

 

3.1. ປະຊາກອນ ແລະ ກຸ່ມຕວົຢ່າງ 

ກຸ່ມຕວົຢ່າງໃນການຄົນ້ຄວາ້ຄັງ້ນີ ້ເນື່ ອງຈາກມຂໍີຈ້າໍກດັຫຼາຍ

ດາ້ນເຊັ່ ນ: ທາງດາ້ນລຂິະສດິຂອງເວບັໄຊທໃ໌ນການທດົລອງ, ເວລາ

ສັນ້ ແລະ ຂາດທນືຮອນສະໜບັສະໜູນໃນການຄົນ້ຄວ້າ ຜູຄ້ົນ້ຄວາ້

ຈື່ ງໄດເ້ຮດັການທດົລອງໃນ 5  ເວບັ ແອບັພລເິຄຊນັ ທີ່ ໃຊພ້າຍໃນ 

ບໍ ລິ ສັ ດ  ໄ ຟ ຟ້ າ  ນໍ ້ າ ເ ທີ ນ  2  ຈໍ າ ກັ ດ  ໃ ນ ເ ວັ ບ ໄ ຊ ທ໌  

(https://www.namtheun2.com) ເຊີ່ ງໄດຮ້ັບອະນຸຍາດເປັນ

ທີ່ ຮຽບແລວ້. 

ຕາຕະລາງ 1: 5 ເວບັ ແອບັພລເິຄຊນັ ທີ່ ຈະໃຊໃ້ນການທດົລອງ 

ລາຍລະອຽດ ຊື່ ເວບັໄຊທ ໌ ພາສາ 

1. IT Asset 
Management Control 

https://lansweeper.
namtheun2.com/ 

ASP.net 
(C#) 

2. IT Accessory 
Controlling 

https://accessory.na
mtheun2.com 

PHP 

3. Purchase Order 
Approval 

https://sapwbp.nam
theun2.com 

ASP.net 
(C#) 

4. Company Info. 
Screen Show 

https://display.namt
heun2.com/ HTML 

5. IT Helpdesk  
https://it-
helpdesk:8080 JSP 

 

3.2 ເຄື່ອງມທືີ່ ໃຊໃ້ນການເກບັກາໍຂໍມູ້ນ 
 ອຸປະກອນທີ່ ນໍາໃຊໃ້ນການທດົລອງ ແມ່ນປະກອບມ ີ 2 

ພາກສ່ວນຫຼກັຄ:ື ຄອມພວີເຕ ີ ຮາດແວ (Computer Hardware) 

ແລະ ຊອບແວ (Software), ເຊີ່ ງລວມມ ີລະບບົປະຕບິດັການ (OS-

Operating System) ແລະ ໂປຣແກຣມເສມີ ຕ່າງໆ ດັ່ ງທີ່ ສະແດງໃນ

ຕາຕະລາງ 2 ແລະ 3 ຕາມລໍາດບັ. 

ຕາຕະລາງ 2: ສະເປັກ ຂອງຄອມພວີເຕ ີ (Computer hardware 
specification) 
Hardware Specification 
CPU Intel(R) Core(TM) i7-7500U CPU @ 

2.90GHz 
RAM 16 GB 
Hard disk 256 GB (SSD) 

 

ຕາຕະລາງ 3: ຊອບແວ (Software) 

Software Version Type 
Operating 
system 

Windows 11 Professional 
version 64-bit 22H2 

OS 

ZAP ZAP_2_15_0_windows-x64 Tools 
Vega Vega v1.0 (Microsoft Windows 

64-bit JRE (sig)) 
JAVA 
Runtime  

OpenJDK21U-
jdk_x64_windows  

Assembly 

Web 
browsers 

- Firefox 128.0.2 (64-bit) and 
Google Chrome  
- Version 126.0.6478.185 
(Official Build) (64-bit) 
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3.3. ວທິເີກບັກາໍຂໍມູ້ນ  

 
ຮູບທີ່  3: ແຜນວາດການ ທດົລອງ ຈາກ 5 ເວບັໄຊ 

 ໃນການດ າເນນີການຄົນ້ຄວາ້ຄັງ້ນີເ້ປັນການຄົນ້ຄວາ້ທີ່ ຕອ້ງ 

ການຊອກຫາ 1. ປະສດິທພິາບໃນການຄົນ້ຫາຈາໍນວນຊ່ອງໂຫວ່, 2.

ປະສດິທພິາບດາ້ນຄວາມໄວ  (ເວລາ) ໃນການກວດຈບັຫາຊ່ອງໂຫວ່ 

ແລະ 3. ປະສດິທພິາບໃນການແກໄ້ຂບນັຫາທີ່ ພບົຂອງແຕ່ລະເຄື່ ອງມ ື

ສະນັນ້ການທດົລອງແມ່ນໄດຕ້ດິຕັງ້ 2 ເຄື່ ອງມ ືແຊ໊ບ ແລະ ເວກາ ລງົ

ໃສ່ຄອມພວີເຕ ີວນີໂດ 11 ໂປຣເຟສຊນັນອລ ເວຊີນັ, ແລວ້ເຮດັການ

ສະແກນຫາຊ່ອງໂຫວ່ທີ່ ເປັນຈດຸອອ່ນຈາກການໂຈມຕຂີອງ ແຮກັເກ ີ

ຂອງ 5 ເວບັໄຊ ທີ່ ຖກືພດັທດັນາຈາກຫຼາກຫຼາຍພາສາແຕ່ກຕ່າງ

ກນັເຊັ່ ນ: ພາສາ ພເີຮຈັພມີ(PHP), ພາສາຊຊີາຟ (C#), ເຮຈັທເີອມັ

ເອລ (HTML) ແລະ ຈາວາ (Java) ດັ່ ງສະແດງໃນຕາຕະລາງ 1, ເຊີ່ ງ

ແຕ່ລະເວບັໄຊແມ່ນຈະເຮດັ ການສະແກນ 10 ຄັງ້ ພອ້ມໆກນັທຸກຄັງ້

ຂອງ 2 ເຄື່ ອງມ.ື ຜນົລາຍລະອຽດການທດົລອງແມ່ນຖກືບນັທກືເປັນ

ແບບອດັຕະໂນມດັເປັນແຕ່ລະເຊສັຊນັ (Session) ຂອງການ

ສະແກນໃນແຕ່ລະຄັງ້ຂອງແຕ່ລະເຄື່ ອງມເືລຍີ. ຫຼງັຈາກນັນ້, ຜູທ້ດົ

ລອງຈະໄດຂ້ດັເລອືກເອາົຂໍມູ້ນສະເພາະແຕ່ 3 ຫວົຂໍທ້ີ່ ຈະເຮດັການ

ວໄິຈໂດຍການບນັທກຶແຍກລງົໃສ່ໃນເອກັເຊວໄຟລ ໌ (Excel files)) 

ເພື່ ອເກບັເປັນກາໍສະຖຕິທິີ່ ຈະນໍາໄປວເິຄາະໃນຫວົຂໍຖ້ດັໄປ. 

3.4 ການວເິຄາະຂໍມູ້ນ 

ນໍາຜນົລາຍລະອຽດການທດົລອງຈາກໃສ່ຕາຕະລາງ ເອກັ

ເຊວໄຟລ ໌(Excel files)), ມາເຮດັການຄດິໄລ່ຫາຄ່າສະເລ່ຍລວມທງັ 

10 ຄັງ້ ຂອງແຕ່ລະປະສດິທພິາບຂອງທງັ 3 ຫວົຂໍ ້(ຈາໍນວນຊ່ອງໂຫວ່, 

ເວລາໃນການຄົນ້ຫາ, ແລະ ຄໍາແນະນໍາສໍາລບັການແກໄ້ຂບນັຫາເບືອ້ງ

ຕົນ້) ແລວ້ນໍາມາວເິຄາະ ແລະ ສມົທຽບກນັຂອງ 2 ເຄື່ ອງມ ືຕາມແຕ່

ລະຕວົຊີວ້ດັ ໂດຍການຫາຄ່າສະເລ່ຍແມ່ນໃຊສູ້ດທີ່  1, ສ່ວນການສມົ

ທຽບແມ່ນອງີຕາມສູດການສມົທຽບສູດທີ່  2 - 4. 

1. ຄ່າສະເລ່ຍ 

 ອງີຕາມຂໍມູ້ນໃນຕາຕະລາງ 4 – 6 ແມ່ນຜນົຄ່າ

ສະເລ່ຍລວມຂອງ 3 ຫວົຂໍ ້(ຈາໍນວນຊ່ອງໂຫວ່, ເວລາໃນການຄົນ້ຫາ, 

ແລະ ຄໍາແນະນໍາສໍາລບັການແກໄ້ຂບນັຫາເບືອ້ງຕົນ້) ທີ່ ໄດຈ້າກການ

ຄໍານວນໂດຍໃຊສູ້ດທີ່  1 ທງັ 5 ເວບັໄຊທ ໌ທີ່ ເຮດັການສະແກນ 10 ຄັງ້ 

ຕ່ໍ ເວບັໄຊທ ໌

- ສູດທີ່  1: Avg(No/Time/Sol)_Tool-x = ∑"
#$

 

- ∑𝑋: ຄ່າລວມຂອງຈາໍນວນ ຫຼ ືເວລາ ຫຼ ືຄະແແນນການແກບ້ນັຫາ 

ຊ່ອງໂຫວ່ຂອງແຕ່ລະເຄື່ ອງມ ືແຊບັ ຫຼ ືເວກາ 

- Avg(No/Time/Sol)_Tool-x: ຄ່າສະເລ່ຍລວມຂອງຈາໍນວນ ຫຼ ື

ເວລາ ຫຼ ືຄະແແນນການແກບ້ນັຫາ ຊ່ອງໂຫວ່ຂອງແຕ່ລະເຄື່ ອງມ ື

ແຊບັ ຫຼ ືເວກາ 

2. ການສມົທຽບ 

 ການສມົທຽບແມ່ນນໍາຜນົລວມໃນຕາຕະລາງ 4 – 6 ມາ

ເຮດັການສມົທຽບດວ້ຍສູດທີ່  2 – 4 ດັ່ ງລຸ່ມນີ:້ 

- ສູດທີ່  2: ສູດສມົທຽບຄ່າຈາໍນວນຊ່ອງໂຫວ່ Avg(No)_ZAP 

VS Avg(No)_Vega 

   - Avg(No)_ZAP: ຄ່າສະເລ່ຍຈາໍນວນຊ່ອງໂຫວ່ລວມ ຂອງ

ເຄື່ ອງມ ືແຊບັ 

   - Avg(No)_Vega: ຄ່າສະເລ່ຍຈາໍນວນຊ່ອງໂຫວ່ລວມ ຂອງ

ເຄື່ ອງມ ືເວກາ 

ຕາຕະລາງ 4: ຄ່າສະເລ່ຍລວມຂອງຈາໍນວນຊ່ອງໂຫວ່ 

ລ

ດ 
ເວບັ ແອບັພລເິຄຊນັ 

ຈາໍນວນຊ່ອງໂຫວ່ທີ່ ພບົ 

ເຄື່ ອງມ ືແຊບັ 
(ZAP) 

ເຄື່ ອງມ ືເວກາ 

1 https://lansweeper.na
mtheun2.com 

15 1.9 

2 https://accessory.nam
theun2.com 

11.2 2.5 

3 https://sapwbp.namth
eun2.com 

13.1 6.9 

4 https://display.namth
eun2.com 

10 0 

5 https://it-
helpdesk:8080 

11 0 

ລວມ 60.3 11.3 
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- ສູດທີ່  3: ສູດສມົທຽບຄ່າຄວາມໄວ (ເວລາ) ໃນການຄົນ້ຫາຊ່ອງ 

ໂຫວ່  

Avg(Time)_ZAP VS Avg(Time)_Vega 

- Avg(Time)_ZAP: ຄ່າສະເລ່ຍເວລາໃນການຄົນ້ຫາຊ່ອງ

ໂຫວ່ລວມ ຂອງເຄື່ ອງມ ືແຊບັ 

- Avg(Time)_Vega: ຄ່າສະເລ່ຍເວລາໃນການຄົນ້ຫາ

ຊ່ອງໂຫວ່ລວມ ຂອງເຄື່ ອງມ ືເວກາ 

ຕາຕະລາງ 5: ຄ່າສະເລ່ຍເວລາໃນການຄົນ້ຫາຊ່ອງໂຫວ່ລວມ 

ເວບັ ແອບັພລເິຄຊນັ 

ເວລາທີ່ ໃຊ ້(ວນິາທ)ີ 

ເຄື່ ອງມ ື

ແຊບັ 
(ZAP) 

ເຄື່ ອງມ ື

ເວກາ 

https://lansweeper.namtheun2.co
m 308.65 118.9

1 
https://accessory.namtheun2.co
m 132.41 0.13 

https://sapwbp.namtheun2.com 39,964.4
0 2.80 

https://display.namtheun2.com 669.57 0.00 
https://it-helpdesk:8080 288.94 3.95 

ລວມ (ວນິາທ)ີ 41,364.0
1 

125.8
0 

- ສູດທີ່  4: ສູດສມົທຽບຄ່າຄວາມໄວ (ເວລາ) ໃນການຄົນ້ຫາຊ່ອງ 

ໂຫວ່  

Avg(Sol)_ZAP VS Avg(Sol)_Vega 

- Avg(Sol)_ZAP: ຄ່າຄະແນນຄ າແນະນໍາການແກບ້ນັຫາຊ່ອງໂຫວ່

ທີ່ ພບົ ຂອງເຄື່ ອງມ ືແຊບັ 

- Avg(Sol)_Vega: ຄ່າຄະແນນຄ າແນະນໍາການແກບ້ນັຫາຊ່ອງ

ໂຫວ່ທີ່ ພບົ ຂອງເຄື່ ອງມ ືເວກາ 

ຕາຕະລາງ 6: ຄ່າສມົທຽບຄໍາແນະໃນການແກບ້ນັຫາຂອງຊ່ອງໂຫວ່ທີ່

ພບົລວມ (The summary points of solution for initial 
troubleshooting) 

ລດ ເວບັ ແອບັພລເິຄຊນັ 
ຄະແນນ ຄໍາແນະໃນການແກບ້ນັຫາ 

ເຄື່ ອງມ ືແຊບັ 
(ZAP) 

ເຄື່ ອງມ ືເວກາ 

N
o 

Solution for each 
web 

Solution Points 

ZAP Vega 
1 https://lansweeper.

namtheun2.com 
27 12 

2 https://accessory.n
amtheun2.com 

24 12 

3 https://sapwbp.na
mtheun2.com 

27 9 

4 https://display.nam
theun2.com 

21 0 

5 https://it-
helpdesk:8080 

24 0 

ລວມ 123 33 

 
4. ຜນົການຄົນ້ຄວາ້ 

ຜນົການທດົລອງແມ່ນຈະໄດຖ້ກືບນັທກືແຍກລງົໃສ່

ຕາຕະລາງ ເອກັເຊວໄຟລ ໌ (Excel files)) ຕ່າງຫາກ, ເພື່ ອເກບັກາໍ

ສະຖຕິກ່ິຽວກບັແຕ່ລະຊ່ອງໂຫວ່ເຊັ່ ນ: ຈາໍນວນຊ່ອງໂຫວ່, ເວລາໃນ

ການຄົນ້ຫາ, ແລະ ຄໍາແນະນໍາສໍາລບັການແກໄ້ຂບນັຫາເບືອ້ງຕົນ້. ຫຼງັ

ຈາກນັນ້, ທໍາການຄດິໄລ່ຫາຄ່າສະເລ່ຍລວມທງັ 10 ຄັງ້ ຂອງແຕ່ລະ

ປະສດິທພິາບຂອງທງັ 3 ຫວົຂໍ ້ແລວ້ນໍາມາວເິຄາະ ແລະ ສມົທຽບກນັ

ຂອງ 2 ເຄື່ ອງມ ືຕາມແຕ່ລະຕວົຊີວ້ດັ. 

 

 
ຮູບ 4: ໜາ້ຕາ ແລະ ໃສ່ຂໍມູ້ນເວບັໄຊ ເພື່ ອເຮດັການສະແກນ ຂອງ

ເຄື່ ອງມແືຊ໊ບ 
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ຮູບ 5: ໜາ້ຕາ ແລະ ໃສ່ຂໍມູ້ນເວບັໄຊ ເພື່ ອເຮດັການສະແກນ 

ຂອງໂປຣແກຣມເຄື່ ອງມ ືເວກາ 
 

 
ຮູບ 6: ຜນົສະແກນ ຫາ 3 ປະສດິທພິາບ 10 ຄັງ້ ຂອງເວບັທີ່ 1 

ເຄື່ ອງມ ືແຊບັແລະ ເວກາ 

 

ຕາຕະລາງຜນົສະຫຸຼບລວມຂອງ 3 ຫວົຂໍຂ້ອງ 2 ເຄື່ ອງມ ືຕາມແຕ່ລະ

ຕວົຊີວ້ດັດັ່ ງນີ ້:້ 

ຫວົຂໍ ້ ເຄື່ ອງມ ື
ZAP 

ເຄື່ ອງມ ື
Vega 

1   ປະສດິທພິາບການກວດຈບັຈາໍນວນ

ຊ່ອງໂຫວ່  

60.3 Points  11.3 Points 

2   ປະສດິທພິາບຄວາມໄວການຊອກຫາ

ຊ່ອງໂຫວ່ 

41,364.01 
Sec 

125.80 Sec 

3   ປະສດິທພິາບໃນການແກບ້ນັຫາຊ່ອງ

ໂຫວ່  

123 Points 33 Points 

 

4.1 ສມົທຽບຈາໍນວນຊ່ອງໂຫວ່ 

ຜນົການທດົສອບທັງ້ 10 ຄັງ້ ຂອງຈາໍນວນຊ່ອງໂຫວ່ທີ່ ໄດບ້ນັທກືແຍກ

ໄວໃ້ນຕາຕະລາງແມ່ນໄດຖ້ກືຄໍານວນຫາຄ່າສະເລ່ຍລວມ ໂດຍ

ປະຕບິດັຕາມລໍາດບັແຕ່ ເວບັທີ່  1 ຫາ ເວບັທີ່  5 ຂອງແຕ່ລະເຄື່ ອງມ ື

ແຊບັ ແລະ ເວກາ ດັ່ ງທີ່ ໄດສ້ະແດງໃນ ຕາຕະລາງ 4.  

ສຸດທາ້ຍຈື່ ງນໍາຜນົຂອງທງັ 2 ເຄື່ ອງມ ືມາສມົທຽບກນັດວ້ຍ

ສູດທີ່  2, ຈາກຜນົໄດຮ້ບັທີ່ ສະແດງໃນຕາຕະລາງ 4 ແລະ ການສມົ

ທຽບຄ່າຈາໍນວນຊ່ອງໂຫວ່ລວມດວ້ຍ ສູດທີ່  2 ຊີໃ້ຫເ້ຫນັວ່າ: 

ປະສດິທພິາບໃນການກວດຈບັຊອກຫາຈາໍນວນຊ່ອງໂຫວ່ຂອງເຄື່ ອງມ ື

ແຊບັ ແມ່ນພບົເຫນັຈາໍນວນຂອງຊ່ອງໂຫວ່ໄດຫຼ້າຍກ່ວາ ເຄື່ ອງມ ື ເວ

ກາ. 

(ZAP)60.3 > 11.3(Vega) 

4.2 ສມົທຽບຄວາມໄວໃນການຄົນ້ຫາຊ່ອງໂຫວ່  

 ເຊັ່ ນດຽວກນັ, ຜນົການທດົສອບທັງ້ 10 ຄັງ້ ຂອງຄວາມໄວ 

(ເວລາ) ໃນການຄົນ້ຫາຊ່ອງໂຫວ່ທີ່ ໄດບ້ນັທກືແຍກໄວໃ້ນຕາຕະລາງ

ແມ່ນໄດຖ້ກືຄໍານວນຫາຄ່າສະເລ່ຍລວມ ໂດຍປະຕບິດັຕາມລໍາດບັ 

ເວບັທີ່ ແຕ່ 1 ຫາ ເວບັທີ່  5 ຂອງແຕ່ລະເຄື່ ອງມ ືແຊບັ ແລະ ເວກາ ດັ່ ງທີ່

ໄດສ້ະແດງໃນຕາຕະລາງ 5.  

 ສຸດທາ້ຍຈື່ ງນໍາຜນົຂອງທງັ 2 ເຄື່ ອງມ ືມາສມົທຽບກນັດວ້ຍ

ສູດທີ່  3 ຈາກຜນົໃນຕາຕະລາງ 5 ແລະ ການສມົທຽບຄ່າເວລາໃນການ

ຄົນ້ຫາຊ່ອງໂຫວ່ລວມ  ດວ້ຍສູດທີ່  3 ຊີໃ້ຫເ້ຫນັວ່າ: ປະສດິທພິາບ

ຄວາມໄວໃນການກວດຈບັຊອກຫາ ຊ່ອງໂຫວ່ ຂອງເຄື່ ອງມ ື ແຊບັ 

ແມ່ນໃຊເ້ວລາຫຼາຍກວ່າ (ຊາ້ກ່ວາ) ເຄື່ ອງມ ືເວກາ. 
41,364.01 Sec > 125.80 Sec 

 
4.3 ສມົທຽບຄ າແນະໃນການແກບ້ນັຫາຂອງຊ່ອງໂຫວ່ທີ່ພບົ 

 ປະຕບິດັຄາ້ຍຄກືນັ, ຜນົຮບັຂອງການທດົສອບ 10 ຄັງ້ ຂອງ

ການຊອກຫາຊ່ອງໂຫວ່ໃນ 5 ເວບັ ຈະມຄໍີາແນະໃນການແກບ້ນັຫາ

ຂອງຊ່ອງໂຫວ່ທີ່ ພບົແມ່ນໄດບ້ນັທກືແຍກໄວໃ້ນຕາຕະລາງເຊັ່ ນກນັ. 

ເຖີງຢ່າງໃດກໍ່ ຕາມ, ຄະແນນການຄດິໄລ່ຫາຄ່າຄໍາແນະໃນການແກ ້

ບນັຫາຂອງຊ່ອງໂຫວ່ທີ່ ພບົແມ່ນແຕກຕ່າງກບັຈໍານວນ ແລະ ຄວາມ

ໄວຂອງການຊອກຫາຊ່ອງໂຫວ່ ເພາະວ່າຄະແນນທີ່ ໄດໃ້ນແຕ່ລະ

ເຄື່ ອງມແືມ່ນອງີໃສ່ການຄໍານວນຈາກຂໍມູ້ນທີ່ ໄດຈ້າກເຄື່ ອງມຕືນົເອງ

ພຽງຝ່າຍດຽວເທົ່ ານັນ້, ສະນັນ້ ຜູຄ້ົນ້ຄວາ້ຈະຕອ້ງໄດວ້ິເຄາະ, 

ພຈິາລະນາ ແລະ ປຽບທຽບຄໍາແນະໃນການແກບ້ນັຫາຂອງແຕ່ລະ

ເຄື່ ອງມອືກີກ່ອນ, ໂດຍການໄປຫາຂໍມູ້ນໃນການແກບ້ນັຫາສມົທຽບ

ເຜີ່ ມຕື່ ມ ຈາກຫຼາຍແຫ່ຼງທີ່ ໜາ້ເຊື່ ອຖອືື່ ນໆເຊັ່ ນ: https://owasp.org, 

https://cwe.mitre.org ແລະ https:/ /nvd.nist.gov/ ວ່າ: ໝາະ

ສມົ ແລະ ຖກືຕອ້ງ ຫຼ ືບ່ໍ, ແລວ້ຈື່ ງມາກາໍນດົການໃຫຄ້ະແນນຄນືໃໝ່ 

ໂດຍການໃຫຄ້ະແນນຕາມຮູບແບບຕ່ໍໄປນີ.້ 
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- ຖາ້ຫາກວ່າວທິແີກໄ້ຂບນັຫາຂອງເຄື່ ອງມນືັນ້ໆ ແມ່ນກງົກບັແຫ່ຼງອື່ ນ

ເປັນສ່ວນຫຼາຍ, ແມ່ນກາໍນດົໃຫຄ້ະແນນເທົ່ າ 3 

- ຖາ້ຫາກວ່າວທິແີກໄ້ຂບນັຫາຂອງເຄື່ ອງມນືັນ້ໆ ແມ່ນກງົກບັແຫ່ຼງອື່ ນ

ເປັນບາງສ່ວນ, ແມ່ນກາໍນດົໃຫຄ້ະແນນເທົ່ າ 2 

-  ຖາ້ຫາກວ່າວທິແີກໄ້ຂບນັຫາຂອງເຄື່ ອງມນືັນ້ໆ ບ່ໍກງົກບັແຫ່ຼງອື່ ນ

ເລຍີ, ແມ່ນກາໍນດົໃຫຄ້ະແນນເທົ່ າ 0 

ສຸດທາ້ຍ, ຈື່ ງມາຄໍານວນຫາຄ່າສະເລ່ຍລວມ, ໂດຍປະຕບິດັຕາມ
ລໍາດບັ ເວບັທີ່  1 ຫາ ເວບັທີ່  5 ຂອງແຕ່ລະເຄື່ ອງມ ືແຊບັ ແລເວກາ ດັ່ ງ

ທີ່ ໄດສ້ະແດງໃນຕາຕະລາງ 6.  

ສຸດທາ້ຍຈື່ ງນໍາຜນົຂອງທງັ 2 ເຄື່ ອງມ ືມາສມົທຽບກນັດວ້ຍສູດທີ່  4 

ຈາກຜນົ ໃນຕາຕະລາງ 5 ແລະ ການສມົທຽບຄ່າເວລາໃນການຄົນ້ຫາ

ຊ່ອງໂຫວ່ລວມ ດວ້ຍ ສູດທີ່  4 ຊີໃ້ຫເ້ຫນັວ່າ: ປະສດິທພິາບຂອງຄໍາ

ແນະນໍາໃນການແກບ້ນັຫາ ຕ່ໍ ກບັຊ່ອງໂຫວ່ທີ່ ພບົ ຂອງເຄື່ ອງມ ືແຊບັ 

ແມ່ນດກ່ີວາ ເຄື່ ອງມ ືເວກາ. 

(ZAP) 123 > 33 (Vega) 

5. ອະພປິາຍຜນົ 

 ອງີຕາມຜນົໄດຮ້ບັຂອງການທດົລອງສໍາລບັ 3 ຫວົຂໍ ້ສໍາລບັ 

2 ເຄື່ ອງມ ືແຊບັ ແລະ ເວກາ ຂາ້ງເທງິຊີໃ້ຫເ້ຫນັວ່າ: ໃນແກບ້ນັຫາຕວົ

ຈງິນກັພດັທະນາ ເວບັ ແອບັພລເິຄຊນັ ຈໍາເປັນຕອ້ງໄດເ້ຮດັການປະ

ເມນີກ່ອນທີ່ ຈະເລອືກເອາົເຄື່ ອງມທືີ່ ເຫມາະສມົຕ່ໍການແກໄ້ຂບນັຫາ

ນັນ້ໆມານໍາໃຊ ້ເພື່ ອໃຫໄ້ດຜ້ນົຮບັທີ່ ມປີະສດິທພິາບທີ່ ດທີີ່ ສຸດ, ເຊີ່ ງ

ມນັສອດຄ່ອງກບັບດົຄົນ້ຄວາ້  (Hilmi, 2020) ເຮດັການປະເມນີ

ເຄື່ ອງມືຊອກຫາຊ່ອງໂຫວ່ແບບແຫ່ຼງເປີດທີ່ ໃຫໃ້ຊລ້າ້ (Open 

source vulnerability scanners) ໂດຍໃຊ ້ເຄື່ ອ ງມື Paros 

ແລະ ZAP ເຊີ່ ງຜນົປະກດົວ່າເຄື່ ອງມ ືZAP ແມ່ນເຮດັໄດດ້ກີວ່າ ແຕ່

ວ່າການທດົລອງດັ່ ງກ່າວແມ່ນເນັນ້ໃສ່ແຕ່ສມົທຽບໃນຫວົຂໍດ້ຽວຄ:ື 

ປະສດິທພິາບໃນການກວາຈບັຫາຊ່ອງໂຫວ່ເທົ່ ານັນ້, ຖາ້ສມົທຽບກບັ

ການຄົນ້ຄວາ້ໃນຄັງ້ນີແ້ມ່ນຍງັບ່ໍພຽງພໍ ແລະ ດອ້ຍກວ່າ 2 ຫວົຂໍ.້ ເຖງີ

ກໍ່ ຕາມ, (Matti, 2021)  ເພື່ ອແທດເໝາະກບັສະພາບການໃນໄລຍະ

ນັນ້ໆ ແລະ ໃຫຮ້ບັມກືບັເຫດການຢ່າງທນັເວລາຈໍາເປັນຕອ້ງໄດໃ້ຊ ້

ເທກັນກິພເິສດແບບສະເພາະຂອງເຄື່ ອງ ມນືັນ້ໆ ສຸມໃສ່ໃນສະຖານະ

ການການແຜ່ລະບາດແບບກວາ້ງຂວາງຂອງໄພການໂຈມຕດີັ່ ງກ່າວ, 

ແຕ່ຄໍາຖາມມຢູ່ີວ່າຖາ້ບໍມກີານປະເມນີ ຫຼ ືເຮັດການຄົນ້ຄວາ້ແບບ

ຮອບດາ້ນມາກ່ອນແລວ້ເຄື່ ອງມອືນັເໝາະສມົທີ່ ຈງິຄວນຈະໃຊອ້ນັໃດ. 

ສະນັນ້, ນກັພດັທະນາເອງກໍ່ ຄວນຈະຕອ້ງໄດມ້ກີານສກຶສາ, ຄົນ້ຄວາ້ 

ແລະ ທດົລອງດວ້ຍວທິໃີໝ່ໆຢູ່ເລືອ້ຍໆ, ເຊີ່ ງມນັສອດຄ່ອງກບັບດົ

ຄົນ້ຄວາ້-ວໄິຈ Abdulghaffar et al. (2023) ໄດເ້ຮດັການວໄິຈ 

ການປັບປຸງຄວາມປອດໄພຂອງ ເວບັ ແອບັພລເິຄຊນັ ຜ່ານການທດົ

ສອບການເຈາະລະບບົແບບອດັຕະໂນມດັດວ້ຍເຄື່ ອງສະແກນຊ່ອງ

ໂຫວ່ຫຼາຍອນັ ໂດຍການອອກແບບເພື່ ອເຮດັໃຫເ້ປັນອດັຕະໂນມດັໃນ

ການດໍາເນີນງານຂອງຫຼາຍຕົວສະແກນຫາຊ່ອງໂຫວ່ໃນ ເວັບ 

ແອັບພິ ເ ຄຊັນ  (Web Application Vulnerability Scanners 

(WAVS)) ພາຍໃຕແ້ພລດັຟອມ (Platform) ດຽວ, ເຊີ່ ງໄດນໍ້າເອາົ

ຄຸນສມົບດັຂອງ 2 ເຄື່ ອງມສືະແກນຄ:ື ອາຣັກນ ິ(Arachni) ແລະ 

ແຊບັ ມາຮວມເຂົາ້ກນັ, ຜົນການສກຶສາສະແດງໃຫເ້ຫນັວ່າ: ແມ່ນ

ກວດຈບັຈໍານວນຊ່ອງໂຫວ່ໄດຫຼ້າຍກວ່າເກົ່ າເມື່ ອປຽບທຽບກບັການ

ສະແກນແບບດ່ຽວຂອງແຕ່ລະເຄື່ ອງມື. ສອດຄ່ອງກັບຜົນການ

ຄົນ້ຄວາ້ຂອງ (Khemprakhon et al. 2023) ເພື່ ອເປັນການເສມີສາ້ງ

ຄວາມໝັນ້ຄົງໃຫກ້ັບເວັບໄຊພືືນ້ຖານທີ່ ສາ້ງມາຈາກເວີດເພຮສ 

(Wordpress) ໄດໃ້ຊເ້ຄື່ ອງມ ືເບສີຊູສ (Burpsuite) ເຮດັການ

ທົດສອບຊ່ອງໂຫວ່ ແລະ ບັນຫາດາ້ນຄວາມປອດໄພຂອງ ເວັບ 

ແອັບພລິເຄຊັນ ດວ້ຍວິທີການ ບຮັສຟອສ ແອັດແທັກ (Brute-

force attack) ແລະ ເອັສເອັສແອລ ສຕຮິບ ແອັດແທັກ (SSL 

Strip attack) ຜນົການທດົສອບແມ່ນສະທອ້ນຄວາມເປັນຈງິຂອງ

ປະສິດທິພາບຂອງ  ເວັບ  ແອັບພລິເຄຊັນ  ໄດ ້ຢ່ າ ງຖືກຕ ້ອງ . 

(Pasomsup, 2020) ໄດເ້ຮດັການຄົນ້ຄວ້າຫວົຂໍ:້ ການປະເມນີເຄື່ ອງ

ສະແກນຊ່ອງໂຫວ່ຂອງເວບັແຫ່ຼງເປີດ ແລະ ເຕກັນກິ ທີ່ ໃຊເ້ພື່ ອຊອກ

ຫາຊ່ອງໂຫວ່ ເອສຄວີແອວ ອນີເຈກັຊນັ (SQL injection(SQLi)) 

ແລະ  ຄຣອສໄຊສະຄຣິບຕີ ງ  (cross-site scripting (XSS)) 
( Evaluation of open-source web vulnerability scanners 
and their techniques used to find SQL injection (SQLi) 
and cross-site scripting vulnerabilities (XSS)) ໂດຍການຈດັ

ຫາເຄື່ ອງສະແກນຫາຊ່ອງໂຫວ່ຂອງເວບັແອບັພເິຄຊນັແບບແຫ່ຼງເປີດ 

(Open-source) ມາ 7 ເຄື່ ອງມ,ື ເຊີ່ ງລວ້ນແລວ້ແຕ່ຖືກພດັທະນາ

ຈາກຫຼາກຫຼາຍພາສາເຊັ່ ນ: ພາສາ Java, Perl, Python, C ແລະ 

Ruby. ນໍາມາວເິຄາະ ແລະ ຄດັເລອືກ ເຄື່ ອງມທືີ່ ເໝາະສມົທີ່ ສຸດໃນ

ການທດົລອງ, ໃນທີ່ ສຸດກໍ່ ເລອືກໄດ ້3 ເຄື່ ອງມຄື:ື ແຊບັ, ເວກາ ແລະ 

ວາປິຕ ິ(Wapiti) ທີ່ ຈະໃຊໃ້ນການສະແກນຊອກຫາຊ່ອງໂຫວ່ທງັ 2 

ແບບ ທີ່ ກ່າວມາຂາ້ງເທງີ, ຜນົສະຫຸຼບສຸດທາ້ຍໄດສ້ະແດງໃຫເ້ຫນັວທິີ

ການ ແລະ ຄວາມສາມາດເດັ່ ນທີ່ ແຕກຕ່າງກນັຂອງໝູນໃຊແ້ຕ່ລະ
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ເຄື່ ອງມສືະແກນແຕ່ລະອນັແມ່ນສາມາດນໍາໃຊໄ້ດດ້ເີດັ່ ນແຕກຕ່າງກນັ

ກນັ, ແຕ່ວ່າແຕ່ລະເຄື່ ອງມກືໍ່ ມຂໍີດ້ ີແລະ ຂໍຈ້ໍາກດັຂອງໃຜມນັ. ດັ່ ງທີ່

ໄດກ່້າວມາແລວ້ການຄົນ້ຄວາ້ສ່ວນຫຼາຍແມ່ນມຸ່ງເນັນ້ໄປໃສ່ແຕ່ການ

ພດັທະນະປະສດິທພິາບການກວດຈບັຫາຈາໍນວນຊ່ອງໂຫວ່ ເຊີ່ ງບ່ໍໄດ ້

ຄໍານືງເຖີງຄວາມໄວ ແລະ ການແກບ້ັນຫາຢ່າງວ່ອງໄວ ແລະ ມີ

ປະສດິທພິາບ. ດັ່ ງການ, ການຄົນ້ຄວາ້ຄັງ້ນີຈ້ ື່ ງໄດ ້ບໍຈາໍກດັຢູ່ພຽງຫວົຂໍ ້

ດຽວຈື່ ງໄດສຸ້ມໃສ່ 3 ຫວົຂໍປ້ະສດິທພິາບ ເພື່ ອເຮດັໃຫກ້ານພດັທະນາ 

ເວບັ ແອບັພລເິຄຊນັ ໃຊເ້ຄື່ ອງມທືີ່ ເໝາະສມົ, ມປີະສດິທພິາບ ແລະ 

ຫຸຼດຜ່ອນຊ່ອງໂຫວ່ໃນ ເວບັ ແອບັພລເິຄຊນັ ໃຫໜ້ອ້ຍທີ່ ສຸດເທົ່ າທີ

ເປັນໄປໄດ ້ຫຼ ືບ່ໍມເີລຍີກໍ່ ຍີ່ ງດ.ີ 

ເຖິງຢ່າງໃດກໍ່ ຕາມ, ການຄົນ້ຄວາ້ຄັງ້ນີອ້າດຈະເປັນແບບ

ສະເພາະໃນແຫ່ຼງຂໍມູ້ນບ່ອນດຽວໃນວງົປິດ, ສະນັນ້ ຖາ້ໃນອະນາຄດົ

ທີ່ ມຄີວາມພອ້ມທາງດາ້ນງບົປະມານ, ເວລາ ແລະ ບຸກຄະລາກອນ ທີ່

ພຽງພໍ ໃນຄວາມຄດິເຫນັຂອງຜູຄ້ົນ້ຄວາ້ແມ່ນຈະເຮດັການທດົລອງ

ຢ່າງໜອ້ຍນໍາໃຊ ້10 ເວບັໄຊທແ໌ບບເປີດ (Public Websites) ທີ່ ມີ

ແຫ່ຼງທີ່ ມາຫຼາຍແຫ່ງແຕກຕ່າງກນັ ໂດຍການນໍາໃຊ ້6 ເຄື່ ອງມໃືນ 3 

ປະເພດຄ:ື 2 ເຄື່ ອງມຈືາກແບບປະເພດໃຫໃ້ຊລ້າ້ (Free), 2 ເຄື່ ອງມື

ຈາກແບບປະເພດໃຫໃ້ຊທ້ດົລອງ (Trial version) ແລະ 2 ເຄື່ ອງມື

ຈາກແບບປະເພດທາງການຄາ້ (ແບບມຄ່ີາໃຊຈ່້າຍ - Commercial) 

ເພື່ ອໃຫໄ້ດຜ້ນົທີ່ ຫຼາກຫຼາຍຂືນ້ ແລະ ກວາ້ງອອກ ເຮດັໃຫກ້ານວໄິຈ

ຊດັເຈນຂືນ້ກວ່າເກົ່ າ ແລະ ໃຫໄ້ດຮ້ບັປະສດິທພິາບສູງກວ່າເດມີ. 

6. ສະຫຸຼບຜນົ 

ບດົຄົນ້ຄວາ້ນີ ້ແມ່ນການສກຶສາປະສດິທພິາບຂອງ 2 ເຄື່ ອງມື

ແບບໂອເພນັຊອສຄ:ື ແຊບັ ແລະ ເວກາ ໃນການຊອກຫາຊ່ອງໂຫວ່ໃນ 

ເວບັ ແອບັພລເິຄຊນັ ເຊີ່ ງຈາກຜນົການຄົນ້ຄວາ້ຊີໃ້ຫເ້ຫນັວ່າ :  ເຄື່ ອງມ ື

ແຊບັ ແມ່ນເຮດັໄດກ້ວ່າທາງດາ້ນ ປະສດິທພິາບໃນການກວດຈບັຫາ

ຈາໍນວນຊ່ອງໂຫວ່ (ດວ້ຍຜນົຄະແນນສະເລ່ຍ (ZAP) 60.3 ຕ່ໍ 11.3 

(Vega)) ແລະ ຄໍາແນະນໍາໃນການແກໄ້ຂບນັຫາ (ດວ້ຍຜນົຄະແນນ

ສະເລ່ຍ (ZAP) 123 ຕ່ໍ 33 (Vega)). ແຕ່ເຖງິຢ່າງໃດກໍ່ ຕາມ, ເຄື່ ອງມ ື

ເວກາ ກໍ່ ສາມາດສະແກນຫາຊ່ອງໂຫວ່ໄດໄ້ວກວ່າ (ດວ້ຍຜນົເວລາ

ສະເລ່ຍ (ZAP) 41,364.01 Sec ຕ່ໍ 125.80 Sec (Vega)). 

 ແນ່ນອນວ່າ, ນີເ້ປັນການສກຶສາທດົລອງສະເພາະ-ເຈາະຈງົ 

ຂອງ5 ເວບັ ແອບັພລເິຄຊນັ ທີ່ ນໍາໃຊພ້າຍໃນ ບໍລສິດັ ໄຟຟາ້ ນໍາ້ເທນີ 

2 ຈາໍກດັ ແລະ ເພື່ ອການສກຶສາເທົ່ ານັນ້, ເຊີ່ ງການສກຶສາເພີ່ ມເຕມີຍງັ

ຕອ້ງໄດຮ້ບັການສບືຕ່ໍ. ແຕ່ເຖງິຢ່າງໃດກໍ່ ຕາມ, ໃນກລໍະນທີີ່ ພບົບນັຫາ

ໃນການປະຕບິດັງານຕວົຈງິ, ຫວງັເປັນຢ່າງຫຍີ່ ງວ່າ: ນກັພດັທະນາ 

ເວບັ ແອບັພລເິຄຊນັ ຈະເລອືກເອາົ ເຄື່ ອງມທືີ່ ເຫມາະສມົ ແລະ ແກ ້

ໄຂບນັຫາໄດຖ້ືກຕອ້ງ, ເໝາະສມົ ແລະ ໃຫປ້ະສດິທພິາບທີ່ ດທີີ່ ສຸດ 

ມານໍາໃຊໃ້ນສະຖານະການນັນ້ໆໂດຍບ່ໍຍດຶຕດິກບັເຄື່ ອງໃດໜຶ່ ງພຽງ

ອນັດຽວ. 

7. ຂໍຈ້າໍກດັ 

 ເນື່ ອງຈາກວ່າການຄົນ້ຄວາ້ນີມ້ຂໍີຈ້ໍາກດັຫຼາຍດາ້ນເຊັ່ ນ: ບ່ໍ

ມທີນືງບົປະມານໃນການເຮດັວໄິຈແບບວງົກວາ້ງ, ບຸກຄະລາກອນ

ຈາໍກດັ, ເວລາສັນ້ ແລະ ຂໍຈ້າໍກດັທາງດາ້ນລຂິະສດິຂອງແຕ່ລະເວບັໄຊ
, ສະນັນ້ ການປະຕິບັດການທົດລອງຈື່ ງໄດດ້ າເນີນແບບວົງແຄບ

ສະເພາະ-ເຈາະຈງົ ໃນບາງ ເວບັ ແອບັພລເິຄຊນັ ທີ່ ນໍາໃຊພ້າຍໃນ 

ບໍລສິດັ ໄຟຟາ້ ນໍາ້ເທນີ 2 ຈາໍກດັ ເພື່ ອໃຫກ້ານຄົນ້ຄວາ້ສາມາດດໍາເນນີ

ການໃຫສໍ້າເລັດ-ລູລ່ວງໄປດວ້ຍດີ, ອີກປະການໜື່ ງ ເພື່ ອໃຫກ້ານ

ຄົນ້ຄວາ້ນີເ້ປັນແນວທາງໃຫນ້ກັຄົນ້ຄວາ້ຮຸນ້ໃໝ່ໄດສ້ກຶສາ-ຮຽນຮູ ້

ແລະ ນໍາໄປຕ່ໍຍອດໃນອະນາຄດົ. 

8. ຂໍສ້ະເໜແີນະ 

ແນ່ນອນວ່າ, ການສກຶສາເພີ່ ມເຕມີຍງັຕອ້ງໄດຮ້ບັການສບືຕ່ໍ

ເນື່ ອງຈາກວ່າ ການຄົນ້ຄວາ້ຄັງ້ນີແ້ມ່ນດໍາເນນີແບບວງົແຄບສະເພາະຢູ່ 
ພາຍໃນ ບໍລສິດັ ໄຟຟາ້ ນໍາ້ເທນີ 2 ຈາໍກດັ ເທົ່ ານັນ້, ເພາະສະນັນ້ໃນ

ການຄົນ້ຄວາ້ຄັງ້ໜາ້ແນະນໍາໃຫທ້ດົລອງນໍາໃຊ ້ 10 ເວບັໄຊທທ໌ີ່ ມແີຫ່ຼງ

ທີ່ ມາແຕກຕ່າງກນັເຊັ່ ນ: ອງົກອນ, ເອກະຊນົ, ບໍລສິດັ, ລດັຖະບານ

,........... ດວ້ຍເຫດຜນົທີ່ ຮບັຮູນໍ້າກນັແລວ້ວ່າ: ເຕກັໂນໂລຊ ີ ນັນ້ມີ

ການພດັທະນາແບບກາ້ວກະໂດດ ແລະ ບ່ໍຢຸດໜີງ້, ເຊີ່ ງໄພຄຸກຄາມ

ທາງໄຊເບ ີ ກໍ່ ເປັນໄພຮາ້ຍອນັໜຶ່ ງທີ່ ເກາະຕດິກບັການຈະເລນີເຕບີໂຕ

ຂອງເຕກັໂນໂລຊ,ີ ສະນັນ້ ເທກັນກິ ແລະ ກນົລະຢູດອື່ ນໆທີ່ ຄາດວ່າ
ຈະໃຫຜ້ນົດກີໍ່ ແນະນໍາໃຫໝ້ນູໃຊເ້ຂົ ້າ້ໃນການຄົນ້ຄວາ້ໃນຄັງ້ຕ່ໍໆໄປ

ອກີຕື່ ມ. 

ໃນຄວາມຄດິເຫນັຂອງຜູຄ້ົນ້ຄວາ້, ວທິກີານຄົນ້ຄວາ້ນີີແ້ມ່ນ

ສາມາດເອາົໄປນໍາໃຊໄ້ດຈ້ງີແບບປະຢັດງບົປະມານໂດຍການນໍາໃຊຈ້ງິ

ນັນ້ແມ່ນແນະນໍາໃຫໃ້ຊທ້ັງ້ 2 ເຄື່ ອງມເືລຍີ ເພາະວ່າການກວດຈບັຫາ

ຊ່ອງໂຫວ່ຂອງແຕ່ລະເຄື່ ອງມນືັນ້ມລີກັສະນະເດັ່ ນທີ່ ແຕກຕ່າງກນັ, 
ເຊີ່ ງຈະເຮດັໃຫສ້າມາດກວດພບົຊ່ອງໂຫວ່ທີ່ ແຕກຕ່າງກນັຫຼາຍກວ່າ. 

ແຕ່ເຖງິຢ່າງໃດກໍ່ ຕາມ, ຖາ້ມເີວລາຈາໍກດັ ແລະ ເລັ່ ງດ່ວນແມ່ນແນະນໍາ

ໃຫໃ້ຊເ້ຄື່ ອງມ ືເວກາ ເພາະໃຊເ້ວລາສັນ້ກວ່າ ແຕ່ວ່າຄວາມລະອຽດ

ອາດຈະດອ້ຍກວ່າເລັກນອ້ຍ. ແຕ່ເຖິງຢ່າງໃດກໍ່ ຕາມ, ຖາ້ຫາກມີ

ງບົປະມານພຽງພໍ ເຄື່ ອງມກືານສະແກນຫາຊ່ອງໂຫວ່ແບບ ທາງການ

ຄາ້ (ແບບມຄ່ີາໃຊຈ່້າຍ - Commercial Vulnerability Scanning 
Tools) ແລະ ອົງກອນມີບູກຄະລາກອນວິຊາການສະເພາະດາ້ນ
ທີ່ ພຽບພອ້ມ ແມ່ນແນະນໍາໃຫຄ້ວນພຈິາລະນາໃຫນໍ້າໃຊ,້ ໂດຍອາໄສ

ການຄົນ້ຄວາ້ນີປ້ະກອບເປັນແນວນທາງໃນການຈດັຕັງ້ປະຕບິດັ ເພື່ ອ

ໃຫໄ້ດຜ້ນົທີ່ ດ ີແລະ ປອດໄພທີ່ ສຸດຕ່ໍກບັລະບບົ ເວບັ ແອບັພເິຄຊນັ. 



Somsamone, Bounnady, Bounthanh, Khieovongpachanh and Vilakone, 2025 

 
 

289 

 ຕ່ໍຜນົຄົນ້ຄວາ້-ວໃິຈ ຂາ້ງເທີ່ ງທງັໝດົ, ຂາ້ພະເຈົາ້ໃນນາມຜູ ້

ຄົນ້ຄວາ້ວທິະຍາສາດ ຂໍປະຕຍິານວ່າ: ຂໍມູ້ນທງັໝດົທີ່ ມ ີໃນບດົຄວາມ

ວິຊາການດັ່ ງກ່າວນີ ້ແມ່ນບ່ໍມີຂໍຂ້ັດແຍ່ງທາງຜົນປະໂຫຍດກັບ

ພາກສ່ວນໃດ ແລະ ບ່ໍໄດເ້ອືອ້ປະໂຫຍດໃຫກ້ບັ ພາກສ່ວນໃດໜື່ ງ ຫຼ ື

ຜນົປະໂຫຍດຂອງບຸກຄນົໃດໜື່ ງ. ໃນກໍລະນມີກີານລະເມດີໃນຮູບ

ການໃດໜື່ ງ ຂາ້ພະເຈົາ້ມຄີວາມ ຍນີດຮີບັຜດິຊອບແຕ່ພຽງຜູດ້ຽວ
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