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ສກຶສາປະສດິທພິາບການນາໍໃຊງ້ານລະຫວ່າງ ZeroTier Tunnel  ແລະ Cloudflare WARP 

ພູທອງ ສສີະຫວດັ*, ແສງລດັສະໝ ີຈນັທະມນີາວງົ, ພອນປະດດີ ພູມມະວງົ 

ພາກວຊິາ ຄອມພວິເຕ ີແລະ ເຕກັໂນໂລຊຂໍີທ້ນູຂ່າວສານ, ຄະນະວສິະວະກາໍສາດ, ມະຫາວທິະຍາໄລແຫ່ງຊາດ 

 

ບດົຄດັຫຍໍ ້

 ການເຮດັວຽກໄລຍະໄກ (Remote Work) ແລະ Cloud computing ຜ່ານລະບບົ VPN ແບບດັ່ ງເດມີ ມຂໍີຈ້າໍກດັ ແລະ ສ່ຽງກບັໄພ

ຂົ່ ມຂູ່ດາ້ນຄວາມປອດໄພທາງອນິເຕເີນດັແບບໃໝ່ໆ. ສະນັນ້, ລະບບົ Zero Trust Architecture (ZTA) ຈຶ່ ງຖກືພດັທະນາຂຶນ້ມາແທນທີ່ . 
ພາຍໃຕກ້ານນໍາໃຊສ້ະຖາປັດຕຍິະກາໍແບບໃໝ່ມາພດັທະນາກໍ່ ເກດີມຜີະລດິຕະພນັໃໝ່ຫຼາຍອນັເຊັ່ ນ: ZeroTier (ZT) tunnel, Cloudflare 
WARP ແລະ ອື່່ ນໆ ເຊິ່ ງແຕ່ລະພະລດິຕະພນັກໍ່ ມວີທິກີານ ແລະ ຂະບວນການໃນການຈດັການແຕກຕ່າງກນັເຊິ່ ງເຮດັໃຫມ້ຜີນົຕ່ໍກບັ

ປະສດິທພິາບການທໍາງານຂອງລະບບົແຕກຕ່າງກນັ. ດັ່ ງນັນ້, ບດົຄົນ້ຄວ້ານີຈ້ ຶ່ ງໄດສ້ກຶສາການທໍາງານລະຫວ່າງ ZeroTier tunnel ແລະ 
Cloudflare WARP ໂດຍໄດສ້ກຶສາປຽບທຽບປະສດິຕະພາບດາ້ນ Round-Trip Time (RTT), ອດັຕາຄ່າຄວາມໄວ (Data 
Transmission Rate: DTR) ເວລາ upload/download ຂໍມູ້ນ ແລະ ການໃຊຊ້ບັພະຍາກອນ CPU&RAM. ໃນການທດົລອງໄດທໍ້າການ
ຮບັ-ສົ່ ງຂໍມູ້ນດວ້ຍ FTP protocol, ແຍກເປັນສອງກລໍະນ ີZeroTier (ZT) tunnel ແລະ Cloudflare (CF) WARP ແລະ ໃຊໂ້ປຼແກມຼ 
Apache JMeter ເປັນເຄື່ ອງມບືນັທກຶຂໍມູ້ນຂອງການທດົລອງ. ຜນົຂອງການທດົລອງໄດຮ້ບັສະແດງໃຫເ້ຫນັວ່າ: ZT Tunnel ມກີານຕອບສະ
ໜອງເວລາ RTT ແລະ ອດັຕາການສົ່ ງ (DRT) ເວລາ upload/download ຂໍມູ້ນດກ່ີວາ CF WARP. ໃນຂະນະທີ່  CF WARP ນໍາໃຊ ້
ຊບັພະຍາກອນຕ່ໍາກ່ວາ ZT Tunnel ໃນເວລາ upload ແຕ່ສູງກ່ວາເວລາ download ແຕ່ທງັສອງແມ່ນຍງັມກີານນໍາໃຊຊ້ບັພະຍາກອນຕ່ໍາ. ເຖງິ
ຢ່າງໃດກໍ່ ຕາມ ປັດໃຈພາຍນອກເປັນຕົນ້ເງ ື່ອນໄຂສະພາບແວດລອ້ມຂອງເຄອືຂ່າຍ ແລະ ສະພາບແວດລອ້ມຂອງການທດົລອງອາດສົ່ ງຜນົທີ່

ແຕກຕ່າງກນັ. ດັ່ ງນັນ້, ຈຶ່ ງແນະນໍາໃຫມ້ກີານທດົລອງເພີ່ ມເຕມີໃນສະພາບແວດລອ້ມຕ່າງໆກນັ. 
 
ຄໍາສບັສໍາຄນັ: ZeroTier, Cloudflare, ການສົ່ ງຂໍມູ້ນ, ປະສດິທພິາບ, ການນາໍໃຊຊ້ບັພະຍາກອນ. 

*ຕດິຕ່ໍພວົພນັ: ທ. ພູທອງ ສສີະຫວດັ; ໂທ: 020 99766666; ອເີມວ: phouthong.sv@gmail.com 
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Abstract 

 Remote work and cloud computing through traditional VPN systems face limitations and are increasingly 
exposed to emerging cybersecurity threats. To address these challenges, the Zero Trust Architecture (ZTA) has been 
developed as an alternative. Based on this new architectural model, several products have been introduced, such as 
ZeroTier (ZT) Tunnel and Cloudflare (CF) WARP. Each solution applies different mechanisms in managing network 
traffic and data, which may impact system performance differently. This study aims to compare the performance of 
ZeroTier Tunnel and Cloudflare WARP in terms of round-trip time (RTT), data transmission rate  (DTR) during 
upload/download data, and CPU and RAM resource utilization. The experiment simulated client-to-server 
communication using the FTP protocol under two scenarios (ZT Tunnel and CF WARP) and employed Apache JMeter 
as the data recording tool. The experimental results show that ZT Tunnel outperforms CF WARP in RTT and data 
transmission rate (DRT) better than CFWARP, while CF WARP use less resources than ZT tunnel during upload but 
more during download compared to ZT Tunnel, both still have efficient CPU and RAM utilization. However, external 
factors such as network conditions and testing environments may influence the outcomes. Therefore, further 
experiments under diverse environments are recommended to validate the findings. 

Key words: ZeroTier, Cloudflare, Data Transmission, Performance, Resource Utilization. 
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1. ພາກສະເໜ ີ

1.1 ຄວາມເປັນມາ ແລະ ຄວາມສໍາຄນັຂອງບນັຫາ 
ປະຈບຸນັນີໂ້ລກເຮາົກາໍລງັຢູ່ໃນໄລຍະຂອງການພດັທະນາ

ຍຸກຂອງການປະຕວິດັອຸດສາຫະກໍາຄັງ້ທ ີ4 ຫຼ ືເຮາົເອີນ້ວ່າ ຍຸກ
ອຸສາຫະກໍາ 4.0 ການປ່ຽນແປງທີ່ ສ າຄນັໃນຍຸກນີໜ້ຶ່ ງໃນນັນ້ກໍ່ ຄື

ການຫນັເປັນດຈີຕີອນ ແລະ ການນໍາໃຊລ້ະບບົອອນລາຍທີ່ ເພີ່ ມ

ຂຶນ້ ເຊີ່ ງໄດສ້ົ່ ງຜນົກະທບົຢ່າງກວາ້ງຂວາງຕ່ໍການບໍລຫິານຈດັການ, 
ການດໍາເນນີທຸລະກດິ ແລະ ການໃຊຊ້ວີດິໃນສງັຄມົ, ຮຽກຮອ້ງ
ໃຫທຸ້ກພາກສ່ວນຕອ້ງປັບຕົວ. (MTC, 2021) ລັດຖະບານ 

ສປປ. ລາວ ກໍາເລງັເຫນັເຖງິຄວາມຈໍາເປັນພາວະວໃິສຂອງການ
ປ່ຽນແປງດັ່ ງກ່າວຈຶ່ ງໄດກ້ໍານດົ ແຜນຍຸດທະສາດການພດັທະນາ
ເສດຖະກດິດຈີຕີອນຮອດປີ 2040 ໂດຍເນັນ້ໜກັໃສ່ 3 ເສາົຄໍາ້ຄ:ື 

ລດັຖະບານດຈີຕີອນ, ເສດຖະກດິດຈີຕີອນ ແລະ ສງັຄມົດຈີຕີອນ 

ເພື່ ອຂບັເຄື່ ອນປະເທດໄປສູ່ຍຸກດຈີຕີອນ. ການປ່ຽນແປງນີໄ້ດເ້ຮດັ

ໃຫກ້ດິຈະກາໍທາງອອນລາຍເພີ່ ມຂຶນ້, ການເຮດັວຽກທາງໄກ ແລະ 
ການນໍາໃຊກ້ານບໍລກິານຄລາວ ກໍ່ ຂະຫຍາຍຕວົ ເຮດັໃຫ ້VPN 
ເຂົາ້ມາມບີດົບາດທີ່ ສໍາຄນັ ແລະ ຈາໍເປັນ. (VPN Market Size 
Worldwide 2032, n.d.) ໃນຂະນະທີ່  VPN ແບບດັງ້ເດມີໄດ ້
ຖກືນໍາໃຊຢ່້າງກວາ້ງຂວາງ ແລະ ເພີ່ ມຂຶນ້ຢ່າງຫຼວງຫຼາຍ ພອ້ມກບັ

ການປະເຊນີຫນາ້ກບັໄພຂົ່ ມຂູ່ທາງອນິເຕເີນດັ ທີ່ ພດັທະນາ ແລະ 

ຄວາມຕອ້ງການຂອງສະພາບແວດລອ້ມໃນການເຮດັວຽກທີ່ ທນັ

ສະໄໝ. ຢ່າງໃດກໍ່ ຕາມ, ລະບບົ VPN ແບບດັງ້ເດມີກາໍລງັຕ່ໍສູກ້ບັ
ໄພຂົ່ ມຂູ່ທາງອນິເຕເີນດັໂດຍສະເພາະໃນສະພາບການເຮດັວຽກ

ຫ່າງໄກ ແລະ ຄອມພວິຕີງ້. 

Adahman et al. (2022) ແ ລ ະ  Ahmadi (2024) 
ໄດ ້ແນະນໍາ ວ່າ  ເພື່ ອແກໄ້ຂສິ່ ງທ ້າທາຍເຫຼົ່ ານີ ້, Zero Trust 
Architecture (ZTA) ໄດກ້າຍເປັນວິທີການທີ່ ປອດໄພກວ່າ. 
ZTA ປ່ຽນຂະບວນວວິດັຄວາມປອດໄພຈາກ "ໄວວ້າງໃຈແຕ່

ຢືນ ຢັນ " ເ ປັນ "  ບ່ໍ ເຄີຍ ເຊື່ ອ , ຢືນ ຢັນສະເໝີ . "Zero Trust 
Architecture (ZTA) ຈຶ່ ງປັນທາງເລືອກທີ່ ປອດໄພ ແລະມີ

ຄວາມຍືດຫຍຸ່ນ.  (Zero Trust and BeyondCorp Google 
Cloud, n.d.), (Young, n.d.) ບໍລສິດັເທກັໂນໂລຍໃີຫຍ່ ແລະ 

ທາງພາກລດັຖະບານຫຼາຍປະເທດກໍາລງັນໍາໃຊ ້ZTA ເພື່ ອເພີ່ ມ
ຄວາມປອດໄພ ແລະປັບປຸງປະສບົການຂອງຜູໃ້ຊ.້ ອງີໃສ່ການ

ພດັທະນາແນວຄວາມຄດິທົ່ ວໄປແຕ່ນໍາໃຊວ້ທິກີານແລະເຕກັນກິ

ທີ່ ແຕກຕ່າງກນັ, ມນັມຜີນົກະທບົຕ່ໍການປະສດິທພິາບການທໍາງານ
ຂອງລະບບົໃນລກັສະນະຕ່າງໆ ເຊັ່ ນ: ຄວາມໄວ, ອດັຕາການໂອນ

ຂໍມູ້ນ, ການນໍາໃຊຊ້ບັພະຍາກອນຂອງລະບບົ ແລະ ອື່ ນໆ.  
Adahman et al. (2022) ໄ ດ ້ອ ະທິບ າ ຍ ວ່ າ ກ າ ນ

ຂະຫຍາຍຕວົຂອງການນໍາໃຊລ້ະບບົອອນລາຍ, ຄລາວຄອມພວິ
ຕິງ້ ແລະ ແພລດຟອມ ພອ້ມທັງພຶດຕິກໍາການເຮັດວຽກແບບ
ໄລຍະໄກຈາກບາ້ນ (Work From Home: WFH) ແລະ ການ

ເຮັດວຽກຈາກທຸກບ່ອນ (Work From Anywhere: WFA) 
ໄດເ້ພີ່ ມຄວາມສໍາຄນັຂອງການນໍາໃຊລ້ະບບົເຄອືຂ່າຍສະເໝອືນ

ສ່ວນຕວົ (VPN) ເພື່ ອເຂົາ້ເຖງິຊບັພະຍາກອນຂອງອງົກອນຢ່າງ
ປອດໄພ. Ahmadi (2024) ໄດລ້ະບຸວ່າເຖິງຢ່າງໃດກໍ່ ຕາມ, ໄພ
ຄຸກຄາມທາງອິນເຕີເນັດທີ່ ນັບມືນ້ ັບຮຸນແຮງຂຶນ້ໄດເ້ຜີຍໃຫ ້

ເຫນັເຖງີຂໍຈ້າໍກດັຂອງລະບບົ VPN ແບບດັງ້ເດມີ, ໂດຍສະເພາະ
ໃນສະພາບແວດລ້ອມທີ່ ເຊື່ ອມຕ່ໍກັບລະບົບຄລາວ  ແລະ 
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ອຸ ປ ະ ກ ອ ນ ເ ຄື່ ອ ນ ທີ່  ( Mobility) ຫຼ າ ຍ ຂຶ ້ ນ . 
(Can_ZTNA_Replace_Your_VPN_Whitepaper.Pdf, 
n.d., 2025) ຄວາມສ່ຽງດາ້ນຄວາມປອດໄພທີ່ ເກດີຈາກການນໍາ
ໃຊລ້ະຫດັຜ່ານ ແລະ ການຂາດຄວາມໄວວ້າງໃຈໂດຍເກດີຂຶນ້

ຈາກລະບບົເຄອືຂ່າຍພາຍໃນເຮດັໃຫ ້VPN ບ່ໍສາມາດຕອບສະໜ
ອງຕ່ໍສິ່ ງທາ້ທາຍໃໝ່ໆ ໄດຢ່້າງມປີະສດິທພິາບ. 

ເພື່ ອແກໄ້ຂບັນຫາດັ່ ງ ກ່ າວ , ແນວຄວາມຄິດ  ແລະ 

ສະຖາປັດຕະຍະກໍາ ເຊໂຣທຣັສ (Zero Trust Architecture: 
ZTA) (Ahmadi, 2024),  (What Is Zero Trust Network 
Access (ZTNA)?, n.d., 2025) ໄດຖ້ກືພດັທະນາຂຶນ້ມາເພື່ ອ
ສາ້ງຄວາມປອດໄພໃຫແ້ກ່ການເຊື່ ອມຕ່ໍລະຫວ່າງຜູໃ້ຊ,້ ແອບັພ
ລເິຄຊນັ, ຂໍມູ້ນ ແລະ ບໍລກິານຕ່າງໆ ໂດຍອງີໃສ່ຫຼກັການ "ບ່ໍໄວ ້

ວາງໃຈສິ່ ງໃດເລຍີ, ຕອ້ງກວດສອບທຸກຢ່າງ". 
ZeroTier (2025) ໄດລ້ະບຸວ່າ ZeroTier tunnel ແມ່ນ

ອຸໂມງການເຊື່ ອມຕ່ໍແບບເພຍທເູພຍ (peer-to-peer) ທີ່ ປອດໄພ 

ແລະ ເຂົາ້ລະຫດັ ສາ້ງດວ້ຍຊອບແວ ZeroTier ທີ່ ສາ້ງເຄອືຂ່າຍ
ສະເໝອືນ ຂຶນ້ທົ່ ວໂລກ ເຮດັໜາ້ທີ່ ຊ່ວຍໃຫອຸ້ປະກອນທົ່ ວໂລກ

ສາມາດເຊື່ ອມຕ່ໍ ແລະ ສື່ ສານກນັໄດ ້ສະເໝອືນຢູ່ໃນເຄອືຂ່າຍ

ພາຍໃນດຽວກນັ ໂດຍບ່ໍຕອ້ງໃຊ ້Public IP address ຫຼກືານກໍາ
ນດົຄ່າທີ່ ຊບັຊອ້ນຂອງ Router, ຊອບແວນີໃ້ຊ ້Agent ສາມາດ
ຕດິຕັງ້ເທງີອຸປະກອນຕ່າງໆໂດຍບ່ໍມຜີນົຕ່ໍການທໍາງານ ຫຼ ືນໍາໃຊ ້

ຊບັພະຍາກອນຂອງເຄື່ ອງສູງ, ມຄີວາມຢືດຢຸ່ນໃນການປັບຕວົ 

ແລະ ເຊື່ ອຖືໄດໃ້ນການແບ່ງປັນຊັບພະຍາກອນ ແລະ ການ

ຈດັການອຸປະກອນໄລຍະໄກຈາກສະຖານທີ່ ຕ່າງໆ. 
(Connect Private Networks | Cloudflare Zero 

Trust Docs, n.d. 2025) Cloudflare WARP ແມ່ນຊອບແວ
ສາມາດຕດິຕັງ້ນໍາໃຊໄ້ດໃ້ນລະບບົມຖື ືແລະ ເຄື່ ອງຄອມພວີເຕ ີທີ່

ຊ່ວຍເພີ່ ມຄວາມປອດໄພ ແລະ ຄວາມໄວຂອງອນິເຕເີນດັ ດວ້ຍ

ການເຊື່ ອມຕ່ໍແບບເຂົາ້ລະຫດັລະຫວ່າງອຸປະກອນຂອງຜູໃ້ຊກ້ບັ

ເຄອືຂ່າຍ Cloudflare ໂດຍກໍານດົເສັນ້ທາງການຮບັສົ່ ງຂໍມູ້ນທງັ

ໝົດຜ່ານເຄືອຂ່າຍທົ່ ວໂລກຂອງ Cloudflare ເພື່ ອຫຼີກລຽ້ງ

ບນັຫາຄວາມແອອດັ ແລະ ຊ່ວຍປ້ອງກນັໄພຄຸກຄາມ. ມນັເຮດັ 

ໜາ້ທີ່ ເປັນ VPN ທີ່ ຊ່ວຍຮກັສາຄວາມປອດໄພໃນການ ເຊືຶື່ ອມຕ່ໍ
ອນິເຕເີນດັ, ເຂົາ້ລະຫດັຂໍມູ້ນ ແລະ ອາດຊ່ວຍເພີ່ ມປະສດິທພິາບ

ດວ້ຍການເລືອກໃຊເ້ສັນ້ທາງເຄືອຂ່າຍທີ່ ເໝາະສົມ ແລະ ໃນ

ຂະນະດຽວກນັກໍ່ ຊ່ວຍປອ້ງກນັບ່ໍໃຫບຸ້ກຄນົທີ່ ສາມເຫນັການຮບັ

ສົ່ ງຂໍມູ້ນຂອງຜູໃ້ຊ.້ 

ຜ່ານການສກຶສາບນັດາບດົຄົນ້ຄວ້າ ໄດສ້ະແດງໃຫເ້ຫນັ

ວ່າເຕກັໂນໂລຊສີະຖາປັດຕຍິາກາໍ ZTA (Syed et al., 2022) ຄື
ທ າ ງ ເ ລືອ ກຂອ ງກ າ ນສື່ ສ າ ນ ຂໍ ້ມູ ນທີ່ ປ ອດ ໄພ  ແລະມີ

ຄວາມຍດືຫຍຸ່ນ ທີ່ ຈະມາແທນທີ່ ເຕກັໂນໂລຊີ VPN ແບບດັ່ ງ
ເດມີ ຢ່າງແທຈ້ງິ (Pratchaya Jaisudthi, 2025). ໃນປັດຈບຸນັ
ມຫຼີາຍ ຜະລິດຕະພັນຂອງສະຖາປັດຕິຍາກໍາ ZTA ທີ່ ເປັນທີ່

ນຍິມົ, ເຊັນ້:  ZeroTier tunnel, Cloudflare WARP, Palo 
Alto Networks, Microsoft Entra ID, Zscaler Zero Trust 
Exchange, Cisco Zero Trust ແລະ ອື່ ນໆ... ທັງໝົດເຫຼົ່ ານີ ້

ລວ້ນແລວ້ແຕ່ມີຈຸດເດັ່ ນຈຸດແຂງຂອງໃຜລາວ .  ZeroTier 
Tunnel ແລະ Cloudflare WARP ແມ່ນຜະລດິຕະພນັສະຖາ

ປັດເທງິ Cloud ທໄີດຮ້ບັຄວາມນຍິມົ ແລະ ມກີານໃຊງ້ານຢ່າງ

ແຜ່ຫຼາຍ ເນື່ ອງຈາກເປັນເຄື່ ອງມທືີ່ ມປີະສດິທພິາບ, ໃຊງ້ານງ່າຍ 
ແລະ ຄ່າໃຊຈ່້າຍບ່ໍສູງ (Rodriguez, 2025), (ZTNA vs VPN, 
n.d.). ການສກຶສາປຽບທຽບ ປະສດິທພິາບ ຂອງສອງຜະລດິຕະ

ພັນດັ່ ງ ກ່າວ ແມ່ນເປັນເລື່ ອງສໍາຄັນ ອັນຈະເປັນຂໍ ້ມູນທີ່ ມີ

ປະໂຫຍດໃຫແ້ກ່ວິສະວະກອນເຄືອຂ່າຍ (Network ໃຫມ້ີ
ປະສດິຕຜິນົສູງສຸດ. 

ຈາກເຫດຜົນດັ່ ງກ່າວມານັນ້, ບດົຄົນ້ຄວາ້ນີຈ້ ຶ່ ງໄດເ້ຮດັ

ການທດົລອງເພື່ ອສກຶສາໃຫເ້ຫນັລາຍລະອຽດປະສດິທພິາບດາ້ນ

ຕ່າງໆ: (1) ດາ້ນເວລາການຕອບສະໜອງ (RTT), (2) ອດັຕາ
ຄວາມໄວ (Data Transmission Rate: DTR) ໃນການຮບັ-ສົ່ ງ

ຂໍມູ້ນ (upload/download), ແລະ (3) ປະສດິທພິາບຂອງການ

ໃຊຊ້ບັພະຍາກອນໜ່ວຍປະເມນີຜົນ (CPU) ແລະ     ໜ່ວຍ

ຄວາມຈາໍ (RAM)  

1.2. ຄໍາຖາມຂອງການຄົນ້ຄວ້າ 
1. ເວລາເຊື່ ອມຕ່ໍລະຫວ່າງເຄື່ ອງ client ແລະ FTP 

server ຄ່າ Round-Trip Time (RTT) ລະຫວ່າງ ZeroTier 
tunnel ແລະ Cloudflare WARP ອນັໃດດກ່ີວາ ກນັ? 

2. ອດັຕາຄວາມໄວຂອງ Data Transmission Rate: 
(DTR) ໃນເວລາ upload/download ຂໍມູ້ນ ລະຫວ່າງເຄື່ ອງ 

client ກັ ບ  FTP server ຜ່ າ ນ  ZeroTier tunnel ແ ລ ະ 
Cloudflare WARP ອນັໃດດກ່ີວາ? 

3. ເວລາຮບັສົ່ ງຂໍມູ້ນລະຫວ່າງເຄື່ ອງ client ກບັ FTP 

server ຜ່ ານລະບົບ  ZeroTier tunnel ແລະ  Cloudflare 
WARP ການນໍາໃຊຊ້ບັພະຍາກອນ ໜ່ວຍປະເມນີຜນົ (CPU) 
ແລະ ໜ່ວຍຄວາມຈໍາ (RAM) ຂອງເຄື່ ອງເຊີເວີ ໂຕໃດຈະມີ
ປະສດິທພິາບດກ່ີວາກນັ? 

1.3. ຈດຸປະສງົຂອງການຄົນ້ຄວ້າ 
1. ເພື່ ອສຶກສາປຽບທຽບປະສິດທິພາບ Round-Trip 

Time (RRT) ລະຫວ່າງ ZeroTier tunnel ກບັ Cloudflare 
WARP ເວລາເຊື່ ອມຕ່ໍລະຫວ່າງເຄື່ ອງ client ກບັ ftp server. 

2. ເພື່ ອສກຶສາປຽບທຽບປະສດິທພິາບກ່ຽວກບັອດັຕາຄ່າ
ຄວາມໄວຂອງ Data Transmission Rate: (DTR) ໃນເວລາ 
upload/download ຂໍ ້ ມູ ນ  ຜ່ າ ນ  ZeroTier tunnel ແລ ະ 
Cloudflare WARP. 

3. ເພື່ ອສກຶສາປຽບທຽບການໃຊຊ້ບັພະຍາກອນໜ່ວຍ

ປະເມີນຜົນ (CPU) ແລະ ໜ່ວຍຄວາມຈໍາ  (RAM) ຂອງ 
server ເ ວ ລ າ ໃ ຊ ້ ZeroTier tunnel ແ ລ ະ  Cloudflare 
WARP ເວລາ upload/download ຂໍມູ້ນລະຫວ່າງ client ກບັ 
ftp server. 

2. ບດົຄົນ້ຄວາ້ທີ່ ກ່ຽວຂອ້ງ 
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Osswald et al. (2020) ທໍ າກ ານທົດສອບ  VPN 

ໂດຍການໃຊ ້OpenVPN, IPsec ແລະ WireGuard ທີ່ ນຍິມົ

ໃຊກ້ນັທົ່ ວໄປ. ວທິກີານທດົລອງຈະເຊື່ ອມຕ່ໍ Virtual Host 2 

ເຄື່ ອງເຂົາ້ກນັໂດຍກງົຜ່ານລີງ້ 10Gb/s, Virtual Host ໄດຮ້ບັ
ການຕັງ້ ຄ່າໃຫຢູ່້ subnet ແຕກຕ່າງກັນ. ການວັດແທກຈະ
ວັດແທກ  throughput, ping time ແລະ  retransmission 
count ຂອງ TCP traffic ທງັໃນກໍລະນທີີ່ ມ ີແລະ ບ່ໍມກີານໃຊ ້

CPU pinning. Virtual Host ທັ ງ ສອ ງ ເ ຄື່ ອ ງ ຈ ະຕິດ ຕັ ້ງ 
Ubuntu 18.04. ຕີ ດ ຕັ ້ງ  ແລ ະ  ຕັ ້ງ ຄ່ າ  IPsec ໂ ດ ຍ ໃ ຊ ້ 

strongSwan, OpenVPN; ເຄື່ ອງມວືດັແທກທດົລອງ: nuttcp 
8.1.4 ສໍ າລັບວັດແທກ  throughput, ping ສໍ າລັບວັດແທກ 

ping time ແລະ mpstat 11.6.1 ສໍາລບັການວດັແທກການໃຊ ້
CPU utilization. ຜນົຂອງການທດົລອງສາມາດສະຫຸຼບໄດວ່້າ: 

IPsec ທີ່ ມກີານເຂົາ້ລະຫດັຕາມ AES ເປັນຕວົເລອືກທີ່ ດທີີ່ ສຸດ

ໃນດາ້ນປະສິດທິພາບໃນສະພາບແວດລອ້ມ Virtual ທີ່ ບ່ໍມີ
ການຕງືໜ່ວຍປະມວມຜົນ (Without CPU Pinning). ສ່ວນ
ໃນສະພາບແວດລອ້ມແບບ Non-virtual ນັນ້ WireGaurd ມີ

ປະສິດຕີພາຍເໜືອກ່ວາ IPsec ປະມານ 30% ໂດຍທົ່ ວໄປ 

ຄວນສັງເກດວ່າການເລືອກລະບົບ VPN ທີ່ ເໝາະສົມນັນ້ 
ສມົຄວນມຫຼີາຍປັດໃຈສົ່ ງຜນົໃຫທ້ງັສາມລະບບົໃຊງ້ານຕວົຈງິ. 

 Mackey et al. (2020) ປຽບທຽບປະສດິທພິາບຂອງ 
WireGaurd ແລະ OpenVPN ຊຶ່ ງເປັນຄູ່ແຂ່ງກນັໃນມຕີຕ່ິາງໆ, 

ໂດຍວິທີການສາ້ງກອບການເຮັດວຽກ ເພື່ ອ ທົດສອບແບບ

ອດັຕະໂນມດັ ແລະ ນໍາໄປໃຊກ້ບັໂນດ (Node) ທງັໝດົຈາໍນວນ 

8 ໂນດ ລວມເຖິງ Remote AWS instances ແລະ Local 
Virtual Machine, ຜົນການທົດສອບສະແດງໃຫເ້ຫັນຢ່າງ
ຈະແຈງ້ເຖງິຂໍໄ້ດປ້ຽບຫຼກັສອງປະການທີ່  WireGaurd ມເີໜອືກ່

ວາ OpenVPN ນັນ້ກໍ່ ຄືປະສິດທິພາບໃນເຄື່ ອງ Multi-core 

ແລະ ຖານໂຄດທີ່ ບ່ໍໜກັເຄື່ ອງ (light codebase). ວທິກີານທດົ
ສອບດໍາເນີນການໃນສອງສະພາບແວດລອ້ມຄື: AWS ແລະ 

Local Virtual Machine, ແຕ່ລະສະພາບແວດລອ້ມປະກອບ

ດວ້ຍ 2 ໂນດ (Node) ໂດຍໂນດທີ ໜຶ່ ງເຮັດໜາ້ທີ່ ເປັນເຊີເວີ 

(listening on TCP/UDP socket) ແລະ ອກິໂນດໜຶ່ ງເຮດັໜາ້
ທີ່ ເ ປັນ  client,  ສໍ າລັບແຕ່ລະສະພາບແວດລ້ອມປັບໃຊ ້ 
WireGaurd ແລະ OpenVPN ໂດຍໃຊ ້ Ansible playbook
ການທດົລອງໃຊ ້iperf3 ເພື່ ອກໍານດົຄ່າໃຫທໍ້າການທດົລອງຊໍາ້

ແບບອດັຕະໂນມດັເຊັ່ ນດຽວກນັກບັ Python’s psutil library. 

ຜນົການທດົສອບຂອງການດົລອງສະແດງໃຫເ້ຫນັຢ່າງຈະແຈງ້ວ່າ 

WireGaurd ມຂໍີໄ້ດປ້ຽບເໜອື OpenVPN ໂດຍ WireGaurd 

ມປີະສິດທພິາບດີກ່າວໃນເຄື່ ອງ multi-core machines ຊຶ່ ງ
ສາມາດໃຊປ້ະໂຫຍດຈາກ muuti-threading ໄດຢ່້າງເຕມັທີ່ . 

WireGaurd ເອາົຊະນະ OpenVPN ໄດທຸ້ກກໍລະນຕີາມການ

ຕັງ້ຄ່າການຂອງການທດົລອງ, ຂໍໄ້ດປ້ຽບອກິປະການໜຶງ້ແມ່ນ ຢູ່

ທີ່  codbase, WireGaurd ຖກືອອກແບບມາຢ່າງລຽບງ່າຍ ແລະ 

ເບົາ (lean and light by design) ໂດຕຕິດຕັງ້ code ພຽງແຕ່

ປະມານ 4.000 ບນັທດັ ຊຶ່ ງຈະຊ່ວຍໃຫກ້ານກວດສອບ ແລະ 

ການຄົນ້ຫາຊ່ອງໂວ່ເຮດັໄດງ່້າຍຂຶນ້ ນອກຈາກນີຍິງັຊ່ວຍໃຫພ້ືນ້

ຜວິການໂຈມຕມີຂີະໜາດນອ້ຍລງົເມື່ ອທຽບກບັ OpenVPN ທີ່

ມ ີcode ພຽງ 60,000 ບນັທດັ, ຕ່ໍໜາ້ WireGaurd ມໂີອກາດ

ທີ່ ຈະກາຍເປັນຄູ່ແຂ່ງຕວົຈງິ ແລະ ຄອງສ່ວນແບ່ງການຕະຫຼາດໄດ ້

ຫຼາຍຂຶນ້. 

Jaisudthi et al. (2025) ໄດສ້ກຶສາປະສດິທພິາບຂອງ
ສາມ VPN ທີ່ ໄດຮ້ບັຄວາມນຍິມົໃນປະຈບຸນັຄ ືCloudflare, 
ZeroTier ແລະ WireGuard ໂດຍວັດຜົນກະທົບຕ່ໍດາ້ນ
ປະສດິທພິາບເຄອືຂ່າຍ ແລະ ການໃຊຊ້ບັພະຍາກອນ server 
ຜ່ າ ນ ຕົ ວ ຊີ ້ ວັ ດ ຕ່ າ ງ ໆ  ເ ຊັ່ ນ :  ຄ ວ າ ມ ໄ ວ ຂ ອ ງ ກ າ ນ 

upload/download ຂໍມູ້ນ, ເວລາໄປ-ກບັ (RTT), ຄວາມໜ່ວງ

ຂອງເວບັ (Web latency) ແລະ ການໃຊ ້CPU ຂອງ server 
ໂດຍການການຕັງ້ຄ່າ ແລະ ສາ້ງສະພາບການແວດລອ້ມຂຶນ້ມາທໍາ

ການ ຄົນ້ຄວ້າ ປະກອບດວ້ຍການໃຊ  ້Cloudflare VPN, 
ZeroTier ແລະ WireGuard ໃນເຄື່ ອງ virtual ແຍກຕ່າງຫາກ
ພາຍໃນສະພາບແວດລອ້ມ Proxmox VE ໃນ Ubuntu Server 
22.04 LTS ທີ່ ມ ີCPU 1-core, RAM 2 GB, ແລະ 1 Gbps 
Network Interface. ເຄື່ ອງ Client ປະກອບດວ້ຍ CPU 8-

core ແລະ RAM 16 GB ໄດເ້ຊື່ ອມຕ່ໍກບັເຄື່ ອງແມ່ຂ່າຍ VPN 
ຜ່ານ LAN. WireGuard ໄດຖ້ກືທດົສອບໃນ  server ທີ່ ຄາ້ຍຄື
ກນັ ແລະ ມ ີPublic IPs. ເຄື່ ອງ Client ແລະ Server ວາງຢູ່
ຫ່າງກນັປະມານ 64 ກໂິລແມດັ. ເຊື່ ອມຕ່ໍ Client ຈາກພາຍນອກ
ກບັ Web Server ຜ່ານສະຖາປັບ Cloudflare VPN ທີ່ ມຢູ່ີທົ່ ວ
ໂລກ ເພື່ ອເປັນອຸໂມງໃນການເຊື່ ອມຕ່ໍ. ZeroTier ນໍາໃຊ  ້

Software Define Network (SDN) ເພື່ ອສາ້ງເປັນອຸໂມງໃນ
ການເຊື່ ອມຕ່ໍລະຫວ່າງເຄື່ ອງ Client ກບັ Server ຜ່ານສະຖາປັດ
ຕິຍະກໍ າ ເຄືອ ຂ່ າຍຂອງ  ZeroTier  Gateway.  ສໍ າລັບ 

WireGuard ແມ່ນເຊື່ ອມຕ່ໍຜ່ານສະຖາປັດຕຍິະກາໍເຄອືຂ່າຍຂອງ 
WireGuard ໂດຍມ ີPublic IP ເປັນອຸໂມງເຊື່ ອມຕ່ໍລະຫວ່າງ 
Client  ກັບ  Server.  ເພື່ ອປະເມີນປະສິດທິພາບຂອງ 
Cloudflare, ZeroTier ແລະ WireGuard VPN ໄດທໍ້າການ
ວດັແທກ: upload/download speeds, round-trip time 
(RTT), web latency, and server CPU utilization. ແຕ່ລະ 
VPN ໄດຖ້ກືທດົສອບພາຍໃຕເ້ງ ື່ອນໄຂເຄອືຂ່າຍດຽວກນັ, ໂດຍ
ໃຊກ້ານໂອນຟາຍ 1,000MB ແລະ ຈໍາລອງການເຂົາ້ຂອງຜູໃ້ຊ ້

ຈາກ 20 ຫາ 1,000 ເຊື່ ອມຕ່ໍພອ້ມກນັ. ການທົດສອບແມ່ນ

ເຮດັຊ ້ໍາອກີ 30 ຄັງ້ ເພື່ ອຮບັປະກນັຄວາມໜາ້ເຊື່ ອຖ.ື ຜນົໄດຮ້ບັ

ແມ່ນ: WireGuard ສະໜອງຄວາມໄວການອບັໂຫຼດ ແລະ ດາວ

ໂຫຼດທີ່ ໄວທີ່ ສຸດ (19 second ແລະ 52 second ຕາມລໍາດບັ ສໍາ
ລບັຟາຍຂໍມູ້ນ 1,000MB), ຄ່າ latency ເວບັໄຊຕ່ໍາສຸດ (50ms 
ສໍາລັບການເຊື່ ອມຕ່ໍ 1,000MB) ແລະ ການນໍາໃຊ  ້CPU ມີ
ປະສດິທພິາບດທີີ່ ສຸດ (24% ໃນເວລາ 1,000 ການເຊື່ ອມຕ່ໍ). 

ສໍາລັບຂະໜາດແພັກເກັດຂະໜາດນອ້ຍ (ໜອ້ຍກ່ວາ 700 

Bytes) Cloudflare ມີການຕອບສະໜອງ RTTs ທີ່ ດີຢູ່ທີ່

ປະມານ 10 ms ແລະ ມປີະສດິທພິາບດສໍີາລບັການວຽກເວລາ
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ຟາຍມຂີະໜາດນອ້ຍ. ແຕ່ໃນຄະນະດຽວກນັຄ່າ Web latency 
ປະມານແມ່ນ 200ms ແລະ ການນໍາໃຊ ້CPU ສູງກວ່າ 32% 

ໃນສະຖານະການມີການເຊື່ ອມຕ່ໍສູງ. ໃນທາງກົງກັນຂາ້ມ, 
ZeroTier ປະສບົກບັບນັຫາໃນກລໍະນຟີາຍຂະຫນາດໃຫຍ່ ແລະ 

ການເຊື່ ອມຕ່ໍຫຼາຍ, ຍອ້ນວ່າການດາວໂຫຼດຟາຍ 1,000MB ໃຊ ້
ເວລາ 84 ວນິາທ ີແລະ ໃຊ ້CPU ເຖິງ 62%. WireGuard 
ປະສດິທພິາບດກ່ີວາໝູ່ ສໍາລບັຄໍາຮອ້ງສະໝກັທີ່ ສາມາດຂະຫຍາຍ

ໄດ.້ Cloudflare ແລະ ZeroTier ສະໜອງທາງເລອືກທີ່ ມດີກ່ີ

ວາສໍາລບັກໍລະນກີານນໍາໃຊສ້ະເພາະ, ໃຫຄ້ວາມເຂົາ້ໃຈກ່ຽວກບັ
ວທິກີານແກໄ້ຂ VPN ທີ່ ຈະເລອືກໂດຍອງີຕາມຄວາມຕອ້ງການ
ວຽກແລະຂໍຈ້າໍກດັຂອງຊບັພະຍາກອນ. 

3. ວທິດໍີາເນນີການຄົນ້ຄວາ້ 
ກອບ ແລະ ວທິກີານຂອງການຄົນ້ຄວ້າ ແມ່ນໄດສ້ກືສາ

ກ່ ຽ ວກັບ ລ ະບົບ  ZeroTier tunnel ແລະ  Cloudflare 

WARP ທີ່ ເນັນ້ກ່ຽວກບັ ຜົນກະທບົທາງດາ້ນເຄືອຂ່າຍ ແລະ 

ປະສດິທພິາບການທໍາງານຂອງ Server, ທງັສອງລະບບົນີແ້ມ່ນ
ໄດຮ້ັບຄວາມນິຍົມ. ສີ່ ງສໍາຄັນຫຼັກຂອງການຄົນ້ຄວ້ານີແ້ມ່ນ

ປ ຽ ບທ ຽ ບ ເ ປັ ນ ຕົ ້ນ  ຄ່ າ ຂ ອ ງ  round-time-trip, data 

transmission rate ແລະ ການນໍາໃຊຊ້ບັພະຍາກອນ CPU 

ແລະ RAM ພາຍໄຕເ້ງ ື່ອນໄຂຂອງສະພາບແວດລອ້ມທີ່ ໄດກ້າໍນດົ

ຂຶນ້ມາດັ່ ງຕ່ໍໄປນີ:້ 

3.1 ການຈາໍລອງ ແລະ ຕດິຕັງ້ client ແລະ server ທງັກລໍະນ ີ
ZT ແລະ CF 
(1) Virtual FTP Server ຕິດຕັງ້ Ubuntu, ZT tunnel ແລະ 

CF WARP ໄດຕ້ດິຕັງ້ຢູ່ເທງີ ftp server ດັ່ ງກ່າວ ໃນຂະນະ

ດຽວກນັນໍາໃຊ ້Laptop Client ເຊື່ ອຕ່ໍຜ່ານເຄອືຂ່າຍ LAN 
Wi-Fi ເຂົາ້ຫາ ftp server ຜ່ານລະບບົເຄອືຂ່າຍອຸໂມງຂອງ 
ZT ແລະ CF ທີ່ ຫ່າງຈາກກນັດວ້ຍໄລຍະປະມານ 20km. 
ສ່ວນການບັນທຶກຜົນແມ່ນນໍາໃຊ ້ Apache JMeter 

ບນັທກຶ, ລາຍລະອຽດຂອງອຸປະກອນນໍາໃຊເ້ຮດັທດົລອງ 
ແລະ ການເຊື່ ອມຕ່ໍ ໄດສ້ະແດງໃນ ຕາຕະລາງ 3.1, ຮູບ 3.1 

ແລະ ຮູບ 3.2. 

(2) ຕດິຕັງ້ ZT tunnel/CF WARP: 

ຕດິຕັງ້ ZT:  ລງົທະບຽນເຂົາ້ໃຊ ້ZeroTier account ຜ່ານ 

web portal (https://www.zerotier.com/), ສາ້ງ Virtual 
Network ເພື່ ອສາ້ງ ID ແລະ ຊື່  ເຄືອຂ່າຍ. (“ZeroTier | 
Download,” n.d.) ຈາກນັນ້ທໍາການຕັງ້ຄ່າ ZT Programe 
ໂດຍການຕດິຕັງ້ ZT ທງັເຄື່ ອງ Client ແລະ FTP server, ຕັງ້ 
Network ID. ຈາກນັນ້ login ເພື່ ອກໍານດົຄ່າໃຫເ້ຊື່ ອມຕ່ໍກບັ

ເ ຄືອ ຂ່ າ ຍທີ່ ເ ຮົ າ ສ ້າ ງ  (Create a Network | ZeroTier 
Documentation, n.d.). 

ຕິດຕັ ້ງ  CF: ລົງທະບຽນເຂົ ້າ  CF ຜ່ ານ  web portal 
(https://dash.cloudflare.com/login). (Get Started, 
2025) ເພື່ ອເຊື່ ອມຕ່ໍເຄອືຂ່າຍ ຕດິຕັງ້ CF WARP ໃນ Client 
ແລະ FTP Server ແລວ້ເປີດ tunnel. ທໍາການຢືນຢັນ ແລະ 

ຕັງ້ຄ່າ ເພື່ ອເຊື່ ອມຕ່ໍຜ່ານເຄືອຂ່າຍ CF (Set up Your First 
Tunnel · Cloudflare Zero Trust Docs, 2024).  
(3) ການທດົລອງ RTT ໂດຍໃຊຄໍ້າສັ່ ງ ping ຈາກ Client 

ຫາ Server ຜ່ານ ZT tunnel/CF WARP;  
(4)  ການທົດລອງ Upload/Download ຂໍມູ້ນ ເພື່ ອວັດ

ບັນທຶກອັດຕາຄວາມໄວຂອງການຮັບ/ສົ່ ງຂໍມູ້ນຜ່ານ 

tunnel ດັ່ ງກ່າວໄວ.້ ໃຊ ້Apache JMeter ບນັທກຶຄ່າ; 
(5)  ການທົດລອງ CPU ແລະ RAM ໃຊ  ້JMeter ເປັນ

ເຄື່ ອງມທືດົລອງ ແລະ ບນັທກືຜນົແຕ່ລະກລໍະນ;ີ 

(6)  ນໍາເອົາຄ່າທີ່ ບັນທຶກໄດຈ້າກການທົດລອງມາສືກສາ

ວເິຄາະ ແລະ ປຽບທຽບປະສີິດີຕພິາບດາ້ນຕ່າງໆ; 

(7) ອະທບີາຍຜນົ ແລະ ສະຫຸຼບຜນົການຄົນ້ຄວາ້ທດົລອງ. 

 

 

ຮູບ 1 ການອອກແບບລະບບົທດົລອງ ZeroTier tunnel 

 

 

ຮູບ 2 ການອອກແບບລະບບົທດົລອງ Cloudflare tunnel 

3.2 ເຄື່ອງມທືີ່ ໃຊໃ້ນການເກບັກາໍຂໍມູ້ນ 
 ເຄື່ ອງມທືີ່ ໃຊໃ້ນການຄົນ້ຄວາ້ທດົລອງໃນບດົນີ ້ແມ່ນ

ມທີງັການນໍາໃຊ ້ລະບບົ Hardware, Software ທີ່ ຜູທ້ດົລອງໄດ ້

ອອກແບບຕດິຕັງ້ ແລະ ກະກຽມສໍາລບັການທດົລອງປະກອບມີ

ດັ່ ງໃນຕາຕະລາງ 3.1. 

ຕາຕະລາງ 3.1 ເຄື່ ອງມໃືຊໃ້ນການຄົນ້ຄວາ້ທດົລອງ 
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3.3 ວທິເີກບັກາໍຂໍມູ້ນ 
3.3.1 ການທົດລອງ ແລະ ເກບັກໍາຂໍມູ້ນ Round-

Trip Time (RTT). 
ໃນການທົດລອງທັງສອງກໍລະນີ, ໃຊຄໍ້າສັ່ ງ “ping 

<server’s IP address> -n 10” ຈາກເຄື່ ອງ client ຫາ server 
ຜ່ານ tunnels ເພື່ ອ ຫາຄ່າສະເລັ່ ຍຂອງ RTT ທີ່ ສະແດງຜນົຈາກ

ການ ping ແຕ່ລະຄັງ້ (RTT1,.., RTTN ) ແລວ້ບັນທກຶຄ່າສະ
ເລຍເວລາ (RTTn) ໃສ່ໃນຕາຕະລາງ 4.1. ການທດົລອງຈະເຮດັ

ແບບດຽວກນັ ແຕ່ແຍກເປັນ 2 ກລໍະນ ີZT ແລະ CF. 

ຕາຕະລາງ 3.2 ຕາຕະລາງບນັທກຶຂໍມູ້ນການທດົລອງ RTT ສະ

ເລັ່ ຍແຕ່ຄັງ້ 

 
 

ຈາກນັນ້, ຄໍານວນຫາຄ່າສະເລັ່ ຍ RTT ຂອງການ ping 

ທງັ n ຄັງ້ ທງັ 2 ກລໍະນ,ີ ໂດຍໃຊສູ້ດ (2.1) & (2.2) ຂາ້ງລູ່ມ. 

𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝑅𝑇𝑇() = +
,
- 𝑅𝑇𝑇()	n,

01+   (2.1) 

𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝑅𝑇𝑇23 = +
,
- 𝑅𝑇𝑇23	n,

01+   (2.2) 
 

𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝑅𝑇𝑇() ແລະ 𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝑅𝑇𝑇23 ແມ່ນຄ່າສະເລັ່ ຍ 

RTT ຂອງກລໍະນ ີZT ແລະ CF ຕາມລໍາດບັ. 

3.3.2 ການທດົລອງ ແລະ ເກບັຂໍມູ້ນກ່ຽວກບັອດັຕາ

ຄວາມໄວຮບັ-ສົ່ ງຂໍມູ້ນຂອງການ Upload/Download. 

ການທດົລອງນີຈ້ະນໍາໃຊ ້Apache JMeter ເຊິ່ ງເປັນ

ເຄື່ ອງມມືາດຕະຖານສາກນົສໍາລບັການທດົສອບປະສດິທພິາພ

ຂອງລະບບົ. ການຕັງ້ຄ່າການທດົລອງຈະເລີ່ ມຕົນ້ດວ້ຍການສາ້ງ 
Test Plan ທີ່ ປະກອບໄປດວ້ຍ Thread Group ກໍານດົຄ່າ 
FTP User (Number of Threat) ເປັນ 1 user, ໄລຍະຫ່າງ
ຂອງເວລາໃນການສົ່ ງແຕ່ລະຄັງ້ (Ramp-up period), ຈໍານວນ
ຄັງ້ທີ່ ທົດລອງ (Loop Count) 10 ຄັງ້ ແລະ ຄ່າອື່ ນໆ. ສາ້ງ 

Sampler ໂດຍເພີ່ ມ FTP Request ເຂົາ້ໃນ Test Plan ຈາກ
ນັນ້ ກໍານດົຄ່າ ຕ່າງໆ ກ່ຽວກບັ FTP server ເຊັ່ ນ: IP address 
ຂອງ FTP Server, ທີ່ ເກບັ Remote file, ທີ່ ເກບັ Local file 
ເພື່ ອຈະທໍາການ upload ແລະ download. ເພີ່ ມ Listener 
ເພື່ ອ ສະແດງຜນົການບນັທກຶຂໍມູ້ນໄດຈ້າກການທດົລອງ ສະແດງ
ອອກມາໃນຕາຕະລາງ (View Results in Table). ຫຼງັຈາກສໍາ
ເລດັ ກໍທໍາການທດົລອງ ດວ້ຍການກດົປຸ່ມທໍາງານ, ລະບບົຈະທໍາ

ງານຕາມຂັນ້ຕອນທີ່ ເຮົາໄດກ້ໍານົດມາຂາ້ງເທິງ ແລວ້ ສະແດງ

ຜນົອກກມາໃນໜາ້ຕ່າງ ແລະ log file ຂອງ Apache JMeter, 
ການທດົລອງ upload/download files ຈະເຮດັທດົລອງເປັນຈາໍ
ນວນ 10 ຄັງ້, ຈາກນັນ້ຈະນໍາເອາົຄ່າສະເລັ່ ຍຂອງການສົ່ ງ (Delay 
or Transmission Time) ຂອງແຕ່ລະກໍລະນຂີອງແຕ່ລະຂະໜ
າດຟາຍຂໍມູ້ນ (ຕາຕະລາງ 3.3) 

ຕາຕະລາງ 3.3 ຕວົຢ່າງການບນັທກຶຜນົຄ່າສະເລັ່ ຍ delay & 
latency ໃນການຮບັສົ່ ງຂໍມູ້ນຂະໜາດ 1MB 

 
 

ຕາຕະລາງ 3.4 ຄ່າສະເລັ່ ຍ upload, download CF&ZT 
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ແລວ້ ມາຫາຄ່າ DTR ດວ້ຍສູດຄດິໄລ່ (2.3) ຈາກນັນ້

ບນັທກຶຜນົທີ່ ໄດທ້ງັໝດົເຂົາ້ໃສ່ໃນຕາຕະລາງ 3.4 ເພື່ ອການ

ວເິຄາະປຽບທຽບ. 
 

DTR = Number of Bit/Transmission Time (b/s)    
(2.3) 

 
=> DTR = 8,388,608bits (or 1MB) / 1.581 second 
(1,581ms)= 5.31 b/s (1MB=8,388,608bits) 

 
 
  

ກ. ຕາຕະລາງຄ່າຕວົປ່ຽນ ບນັທກຶຜນົການທດົລອງຄ່າ delay 
time ຈາໍນວນ10 ຮອບ ຂອງການ upload ແລະ download 

 
 
du(1),…du(10): ຄ່າໃຊໃ້ນການອບັໂລດຄັງ້ທ ີ 1,…, 10 

dd(1),….dd(10): ຄ່າໃຊໃ້ນການດາວໂລດຄັງ້ທ ີ1,…, 10 

 

ຫຼງັຈາກນັນ້ເຮາົຈະຫາຄ່າເວລາສະເລັ່ ຍໂດຍໃຊສູ້ດຄດິໄລ່: 

𝐷5()(1) 	= 	
+
+9
∑ 𝑑5+9
01+ (n)       (3.4) 

𝐷<()(1) 	= 	
+
+9
∑ 𝑑<+9
01+ (n)       (3.5) 

𝐷5()(1) ຄ່າສະເລັ່ ຍເວລາ upload ກລໍະນທີ ີ(ZT, 1MB) 
𝐷<()(1) ຄ່າສະເລັ່ ຍເວລາ download	ກລໍະນທີ ີ(ZT, 1MB) 
n = 1, …,10 ຈາໍນວນຄັງ້ທດົລອງແຕ່ລະກລໍະນ ີ

 

𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝐷5() 	= 	
+
,
∑ 𝐷5()	(𝑖),
>1+    (3.6) 

 
𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝐷<() 	= 	

+
,
∑ 𝐷<()	(𝑖),
>1+    (3.7) 

 
𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝐷523 	= 	

+
,
∑ 𝐷523	(𝑖),
>1+    (3.8) 

 
𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝐷<23 	= 	

+
,
∑ 𝐷<23	(𝑖),
>1+     (3.9)          																																					  																																																		

 

𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝐷<() ແມ່ນຄ່າສະເລັ່ ຍລວມເວລາ download ສໍາລບັ

ກໍລະນີທົດລອງ ZT; 𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝐷5() ແມ່ນຄ່າສະເລັ່ ຍລວມ
ເວລາ upload ສໍາລັບກໍລະນີທົດລອງ ZT; 𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝐷<23 
ແມ່ນຄ່າສະເລັ່ ຍລວມເວລາ download ສໍາລບັກໍລະນທີດົລອງ 

CF; 𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝐷523 ແມ່ນຄ່າສະເລັ່ ຍລວມເວລາ upload ສໍາ
ລັບກໍລະນີທົດລອງ  CF; 𝐷5()(𝑖) ແມ່ນຄ່າສະເລັ່ ຍ ເວລາ 
upload ຂອງການທດົລອງກລໍະນ ີ(ZT, iMB); 𝐷<()(𝑖) ແມ່ນ
ຄ່າສະເລັ່ ຍເວລາ download ຂອງການທດົລອງກໍລະນ ີ(ZT, 
iMB); 𝐷523(𝑖) ແມ່ນຄ່າສະເລັ່ ຍເວລາ upload ຂອງກໍລະນີ 
(CF, iMB); 𝐷<23(𝑖) ແມ່ນຄ່າສະເລັ່ ຍເວລາ download ຂອງ

ການທົດລອງກໍລະນີ (CF, iMB); ເຊິ່ ງ  i = 1, … N ແມ່ນ 

ກໍລະນປ່ີຽນຂະໜາດຂໍມູ້ນທດົລອງ; N ແມ່ນ ຈາໍນວນຄັງ້ທີ່ ປ່ຽນ

ຂະໜາດຂໍມູ້ນທດົລອງ; ZT ແມ່ນ ກລໍະນ ີZeroTier; CF ແມ່ນ 

ກລໍະນ ີCloudFlare. 

ຈາກນັນ້, ເຮດັການທດົລອງ ແບບດຽວກນັກບັການ

ທດົລອງກລໍະນ ີ(ZT, 1MB) ສໍາເລບັກລໍະນທີດົລອງອື່ ນໆ: (ZT, 
100MB),  (ZT, 500MB), …, (ZT, XMB) ແລະ  (CF, 
1MB),  (CF, 100MB),  (CF, 500MB), …, (CF, XGB) 
ແລວ້ບນັທກຶເຂົາ້ໃນຕາຕະລາງ 3.5. 

ຕາຕະລາງ 3.5 ຄ່າສະເລັ່ ຍເວລາ Upload/Download ຂອງ

ກລໍະນ ີZeroTier (ZT) ທີ່ ຂະໜາດ file ຕ່າງໆ 

 
 

ຂ. ການທດົລອງກລໍະນຂີອງ CloudFlare 

ເຮດັຄາ້ຍຄກືນັກບັ ກລໍະນ ີZT ໃນຂໍ ້ກ, ແລວ້ບນັທກຶ

ຜົນຄ່າສະເລັ່ ຍ ກໍລະນີ (CF, 1MB), (CF, 100MB), (CF, 
500MB),…., (CF, XGB) ເຂົາ້ ຕາຕະລາງ 3.6. 

ຕາຕະລາງ 3.6 ຄ່າສະເລັ່ ຍເວລາ Upload/Download ຂອງ

ກລໍະນ ີCloudflare (CF) ທີ່ ຂະໜາດ file ຕ່າງໆ. 
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3.3.3 ການທົດລອງ ແລະ ເກັບຂໍມູ້ນການນໍາໃຊ ້

ຊບັພະຍາກອນ CPU ແລະ RAM ຂອງເຄື່ ອງເຊເີວ ີ

ໃຊ ້JMeter ທດົລອງ ແລະ ເກບັຂໍມູ້ນ: ໃນ JMeter 
ສາ້ງ Test Plan ແລະ ຕັງ້ຄ່າຕ່າງໆ ເຊັ່ ນ: FTP Request ເພື່ ອ 

ທດົລອງ upload/download ຂໍມູ້ນ, ສາ້ງ listener ປະເພດ 
PerfMon ເພື່ ອ ວດັແທກການນໍາໃຊຊ້ບັພະຍາກອນ CPU ແລະ 

RAM, ກາໍນດົຄ່າອື່ ນໆກ່ຽວຂອ້ງກບັຈດຸປະສງົຂອງການທດົລອງ. 

ເບືອ້ງຂອງ FTP Server ກໍ່ ໃຫ ້run ServerAgent ເພື່ ອ ສື່ ສານ

ກນັກບັ JMeter PerfMon ໃນການສົ່ ງຂໍມູ້ນຂອງຄ່າ CPU ແລະ 

RAM ມາຍງັ JMeter. ຫຼງັຈາກຕດິຕັງ້ຄ່າສໍາເລດັທງັໝດົກໍ່ ໃຫ ້

JMeter ທໍາງານ ແລວ້ ສະແດງຂໍມູ້ນອອກມາ, ເຮາົຈະນໍາເອາົຂໍ ້

ມູນທີ່ ໄດບ້ນັທກຶແຕ່ລະຄັງ້ເຂົາ້ໃສ່ໃນຕາຕະລາງ 3.7. 

ຕາຕະລາງ 3.7 ບນັທກຶຂໍມູ້ນກ່ຽວກບັການທໍາງານຂອງ CPU 
ແລະ RAM ທດົລອງກບັຂະໜາດ file N Megabytes 

 
 

• Elapsed time: ເວລາ ໂດຍ ET1, ET2, …ETn ແມ່ນ

ເວລາສະເລັ່ ຍຂອງການທດົລອງແຕ່ລະຮອບ. 

• CPU: ການໃຊຊ້ບັພະຍາກອນໜ່ວຍປະມວນຜນົ CPU 

ໂດຍ C1, C2,…Cn ແມ່ນຄ່າສະເລັ່ ຍທີ່ ໄດຈ້າກການ

ທດົລອງການໃຊ ້CPU ແຕ່ລະຮອບ (%) 

• Memory: ຄ່າການໃຊຊ້ບັພະຍາກອນໜ່ວຍຄວາມຈໍາ 

RAM ໂດຍ M1, M2,…Mn ແມ່ນຄ່າສະເລັ່ ຍໄດຈ້າກ
ການທດົລອງວດັການນໍາໃຊ ້RAM ແຕ່ລະຮອບ (%). 

• Average(ET) ຄ່າສະເລັ່ ຍເວລາລວມໄດຈ້າກ: 
Average(ET) = (ET1+ ET2, …+ETn) / n       (3.10) 

• Average(C): ຄ່າສະເລັ່ ຍການໃຊ ້CPU ລວມໄດຈ້າກ: 
Average(C) = (C1+ C2, …+ Cn) / n             (3.11) 

• Average(M): ຄ່າສະເລັ່ ຍການໃຊ  ້RAM ລວມໄດ  ້

ຈາກ: 
Average(M) = (M1+ M2, …+ Mn) / n           (3.12) 

3.4 ການວເິຄາະຂໍມູ້ນ 
 ຈາກທດົລອງຈະນໍາເອາົຜນົທີ່ ໄດຮ້ບັ ມາຄໍານວນ ເພື່ ອ

ວເິຄາະ, ອະທບິາຍ ແລະ  ປຽບທຽບ ຄ່າຕ່າງໆ ດັ່ ງຕ່ໍໄປນີ:້ 

3.4.1 ວເິຄາະປຽບທຽບຄ່າ Round-Trip Time (RTT):  

 ເອົາຜົນຂອງການທດົລອງ ແລະ ການຄໍານວນໃນຂໍ ້

3.3.1 ມາ ເພື່ ອ ປຽບທຽບໃຫເ້ຫນັຄ່າຄວາມແຕກຕ່າງ ເປັນຕົນ້ 

ຄ່າສູງສຸດ RTT ເພື່ ອ ລະບຸບນັຫາທີ່ ເກດີຂຶນ້ຊົ່ ວຄາວ; ຄ່າຕ່ໍາສຸດ 

RTT ເພື່ ອ ເບີ່ ງປະສດິທພິາບທີ່ ດທີີ່ ສຸດ; ຄ່າສະເລັ່ ຍ (Average) 
RTT ເພື່ ອເສງັເກດພາບລວມຂອງປະສດິທພິາບ; ວເິຄາະການ
ກະຈາຍຂອງຂໍມູ້ນ ໃຊ  ້Graph ຫຼື ຕາຕະລາງ ເພື່ ອ ເບີ່ ງການ

ກະຈາຍຂອງຄ່າ RTT; ວເິຄາະສາເຫດ ທີ່ ເຮດັໃຫຄ່້າ RTT ສູງ ຫຼ ື

ຜນັຜວນ ເປັນຕົນ້ ບນັຫາຂອງ ຮາດແວ, ຊອບແວ, ເຄອືຂ່າຍ ຫຼ ື

ປະລມິານການໃຊງ້ານສູງ ແລະ ອື່ ນໆ. ຂໍມູ້ນຈາກຕາຕະລາງ 3.2 

ເມື່ ອມາຄດິໄລ່ດວ້ຍສມົຜນົທ ິ(2.1) ແລະ ທ ີ(2.1) ໄດຄ່້າສະເລັ່ ຍ 

RTT ຂອງZT ແລະ CF.ປຽບທຽບຜນົ: ຄ່າ	𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝑅𝑇𝑇()	
ແລະ  𝑎𝑣𝑒𝑟𝑎𝑔𝑒𝑅𝑇𝑇23	 ເພື່ ອ ສັງເກດເບີ່ ງຜົນກະທົບ, ຄ່າ 

RTT ທີ່ ນອ້ຍກ່ວາຈະມຜີນົທີ່ ດກ່ີວາ. 

3.4.2 ສກຶສາປະສດິທພິາບດາ້ນອດັຕາຄ່າຄວາມໄວ ຂອງການ 
upload/download ຂໍມູ້ນ:  

 ເອາົຜນົການທດົລອງ ແລະ ຄດິໄລ່ໃນຂໍ ້ 3.3.2 ແລວ້

ເອາົຄ່າສະເລັ່ ຍທີ່ ໄດແ້ຕ່ລະກລໍະນເີຂົາ້ໃນຕາຕະລາງ 3.3, 3.4, 

3.5 ແລະ 3.6 ແລວ້ຫາຜນົສະເລັ່ ຍດວ້ຍການໃຊສ້ມົຜນົຄດິໄລ່ 

(3.6), (3.7), (3.8) ແລະ (3.9) ເພື່ ອຫາຄ່າສະເລັ່ ຍເວລາ 
upload/download ຂໍມູ້ນ ລວມຂອງກລໍະນ ີ ZT ແລະ CF. 

ເຮດັການວເິຄາະປຽບທຽບຄ່າ delay ສະເລ່ຍັຂອງການ 

upload/download ລະຫວ່າງ ZT ແລະ CF ທີ່ ໄດຈ້າກສມົຜນົ 

(3.6), (3.7), (3.8) ແລະ (3.9) ຕາມລໍາດບັ. ຖາ້ຄ່າສະເລ່ຍັ

ເວລາ upload/download ກລໍະນໃີດນອ້ຍໝາຍຄວາມວ່າ

ກລໍະນນີັນ້ມປີະສດິທພິາບດກີວ່າ. ຄ່າ Delay ຈະເປັນອດັຕາ

ພວົພນັປິນ້ກບັຄ່າອດັຄ່າ DTR, ຖາ້ delay ມຄ່ີານອ້ຍລງົ ແມ່ນ

ຄ່າອດັຄ່າການຮບັ-ສົ່ ງຂໍມູ້ນຈະສູງຂຶນ້. 

3.4.3 ສກຶສາຜນົການນາໍໃຊ ້CPU ແລະ RAM:  
ນໍາເອົາຜົນທີ່ ໄດຈ້າກຂໍ  ້3.3.3 ໃນຕາຕະລາງ 3.7 

ມາສກຶສາຜນົການນໍາໃຊ ້CPU ແລະ RAM ຂອງເຄື່ ອງເຊເີວ ີຄໍາ

ນວນດວ້ຍສູດ (3.10), (3.11) ແລະ (3.12) ແລວ້ປຽບທຽບ, 

ຄ່າສະເລັ່ ຍໂຕໃດຕ່ໍາຈະມຜີນົດຕ່ໍີກບັການທໍາງານຂອງ CPU ແລະ 

RAM. 

4. ຜນົການຄົນ້ຄວາ້ 
4. 1 ວເິຄະາຂໍມູ້ນຂອງຄ່າເວລາການເດນີທາງໄປກບັ (Round-
Trip Time) 

ຈາກຜນົການທດົລອງ ດັ່ ງທີ່ ໄດກ່້າວໄວໃ້ນຂໍ ້3.3.1, 
ສະແດງໃຫເ້ຫນັວ່າ: ZT ມຄ່ີາຕອບສະໜອງເວລາ (RTT), ມຄ່ີາ
ທີ່ ຕ່ໍາສຸດແມ່ນ 23 ms ແລະ ຄ່າຫຼາຍສຸດແມ່ນ 40ms ຖວ່ືາຢູ່ໃນ

ລະດບັທີ່ ຍອມຮບັໄດສໍ້າລບັການນໍາໃຊງ້ານທົ່ ວໄປ. ການຄດິໄລ່ຄ່າ

ສະເລ່ຍຂອງ ZT ໂດຍນໍາໃຊສູ້ດ (2.1) ແລະ (2.2) ທີ່ ໄດກ່້າວມາ
ຂາ້ງຕົນ້ ໄດຜ້ນົລບັເທົ່ າກບັ 29 ms. ສ່ວນ CF ແມ່ນມຄ່ີາຕອບ
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ສະໜອງເວລາຕ່ໍາສຸດຢູ່ທີ່  76ms ແລະ ຄ່າ ຫຼາຍສຸດແມ່ນ 83ms 

ເຊິ່ ງສະແດງໃຫເ້ຫນັເຖິງການຜັນແປທີ່ ຫຼາຍກວ່າເມື່ ອທຽບກບັ 

ZT. ການຄດິໄລ່ຄ່າສະເລ່ຍຂອງ CF ໄດຜ້ນົລບັ 83 ms, ເຊິ່ ງສູງ
ກວ່າ ZT ເກອືບສາມເທົ່ າ. 

ຄວາມແຕກຕ່າງທີ່ ໜາ້ສນົໃຈນີສ້າມາດອະທບິາຍໄດ ້

ຈ າກ ຫຼ າ ຍ ປັດໃຈ .  ZT ໃຊ ້ເ ຕັກ ໂນ ໂລ ຢີ  peer-to-peer 
networking ທີ່ ສາມາດສາ້ງການເຊື່ ອມຕ່ໍໂດຍກົງລະຫວ່າງ
ອຸປະກອນ, ລົດຄວາມຈໍາເປັນໃນການຜ່ານເຊີເວີສໍາລັບການ

ສື່ ສານ. ໃນຂະນະທີ່  CF ອາດຈະຕອ້ງຜ່ານຂັນ້ຕອນການປະມວນ

ຜນົເພີ່ ມເຕມີ ຫຼກືານເດນີທາງຜ່ານເຊເີວ ີproxy (CDN) ທີ່ ຫ່າງ
ໄກກວ່າ. ໂດຍລາຍລະອຽດແມ່ນໄດສ້ະແດງໃນຕາຕະລາງ 4.1 

ແລະ ຮູບ 4.1. 

 

 

ຕາຕະລາງ 4.1 ບນັທກຶຄ່າ RTT 

 
 

ຮູບ 4.1 ການປຽບທຽບ RTT ລະຫວ່າງ ZT&CF 

 
 

4.2 ຂໍມູ້ນດາ້ນປະສດິທພິາບຂອງການຮບັສົ່ ງຂໍມູ້ນ 
ພາຍຫຼັງຈາກການທົດລອງແຕ່ລະກໍລະນີ ຂອງ ZT 

ແລະ CF. ຈາກນັນ້, ມາຫາຄ່າສະເລັ່ ຍຂອງແຕ່ລະກລໍະນຕີາມຂະ

ໜາດຂອງຂໍມູ້ນໃຊ ້upload/download, ໃນນິ ້ຄ່າສະເລັ່ ຍສໍາ

ລບັການ upload/download 1MB ແມ່ນໃຊສ້ນັຍາລກັ AV-
1MB, 500MB ແມ່ນສໍ າລັບກໍລະນີຂະໜາດຂໍ ້ມູນ  AV-
500MB ຈນົເຖີງ AV-5GB ແລວ້ບັນທກຶຜົນເຂົາ້ໃສ່ໃນການ 

upload/download ເຂົາ້ໃສ່ຕາຕະລາງ 4.2.a (upload) ແລະ 
ຕາຕະລາງ 4.2.b (download). 

• Delay ແ ມ່ ນ ຄ່ າ ສ ະ ເ ລັ່ ຍ ຄ ວ າມຊັກ ຊ ້າ ຂ ອ ງ ກ າ ນ 

upload/download  ມຫີວົໜ່ວຍເປັນ milliseconds; 

• Data Transmission Rate (DTR)  ແມ່ນຄ່ າສະ ເລັ່ ຍ

ອດັຕາການຮບັສົ່ ງ 
DTR = Number of Bit/Transmission Time (b/s) 

ໃນກລໍະນຂີອງການ Upload: 
ຄ່າຂໍມູ້ນ delay ຂອງ CF ໂດຍລວມຈະມຄ່ີາສູງກ່າວ

ຄ່າ delay ຂອງ ZT ເປັນສ່ວນຫຼາຍ ມພີຽງກລໍະນດີຽວທີ່  CF ຕ່ໍາ

ກ່ວາ ຂອງ ZT ຄ:ື  ກໍລະນທີດົລອງກບັຂໍມູ້ນຂະໜາດ 500MB 

ເຊີ່ ງຄ່າ delay ຂອງ CF ແມ່ນ 270,887 ແລະ ຂອງ ZT ແມ່ນ 

273,021 . ສ່ວນຄ່າຂອງອັດຕາການສົ່ ງຂໍມູ້ນ DTR ເຫັນວ່າ

ສອດຄອ້ງກນັກບັຜນົຂອງອດັຕາຄ່າ delay ເຊິວ້ CF ໂດຍສ່ວນ

ຫຼາຍແມ່ນມຄ່ີາທີ່ ຕ່ໍາກ່ວາ, ມພີຽງກລໍະນຂີອງ 500MB ທີ່ ມຄ່ີາໜ້

ອຍກ່ວາເລກັນອ້ຍ. 

ໃນກລໍະນຂີອງການ Download: 
ຄ່າຂໍມູ້ນຂອງການທົດລອງໃນຈໍານວນ 7 ກໍລະນີ, 

ເຫນັໄດວ່້າຄ່າ delay ຂອງ CF ຈະມຕ່ໍີາກ່າວ ຄ່າ delay ຂອງ 

ZT ເຖີງ 5 ກໍລະນ ີຍກົເວັນ້ 2 ກໍລະນທີີ່ ສະແດງຄ່າສູງກ່າວຄ:ື 

ກລໍະນຂໍີມູ້ນຂະໜາດ 1MB, CF ມຄ່ີາ 2,788 ສ່ວນ ZT ມຄ່ີາ 

2, 184 ແລະ  ໃນກໍລະນີຂໍ ້ມູນຂະ  ໜາດ  3GB CF ມີຄ່ າ 
1,763,663 ສ່ວນ ZT ແມ່ນ 1,681,952). ສ່ວນຄ່າຂອງອດັຕາ

ການສົ່ ງຂໍມູ້ນ DTR ເຫນັວ່າ CF ກໍ່ ຈະມຄ່ີາສອດຄ່ອງກນັໃນ 2 

ກໍລະນ ີຄ:ື ກໍລະນຂໍີມູ້ນຂະໜາດ 1MB, CF ມຄ່ີາ 3.01 ສ່ວນ 

ZT ມຄ່ີາ 3.84 ແລະ ໃນກໍລະນຂໍີມູ້ນຂະໜາດ 3GB CF ມຄ່ີາ 
14.61 ສ່ວນ ZT ແມ່ນ 15.32. ສ່ວນທີ່ ເຫຼ ືອ 5 ກໍລະນີແມ່ນ

ມຄ່ີາສູງກ່ວາຂອງ CF ທງັໝດົ. 

ຕາຕະລາງ 4.2.a ຄ່າສະເລັ່ ຍການ upload ຜ່ານ CF&ZT 

 
 

ຮູບ 4.2.a ສະແດງຜນົການ upload ຂອງ CF&ZT 
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Round Time Trip (ms) CloudFlare
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ຕາຕະລາງ 4.2.b ຄ່າສະເລັ່ ຍການ download ຜ່ານ CF&ZT 

 
 

ຮູບ 4.2.b ສະແດງຜນົການ download ຂອງ CF&ZT 

 
 

4.3 ຂໍມູ້ນປະສດິທພິາບຂອງຊບັພະຍາກອນ CPU ແລະ RAM 
ໃນສ່ວນຂອງການທດົລອງດາ້ນປະສດິທພິາບຂອງການ

ໃຊຊ້ັບພະຍາກອນໜ່ວຍປະເມີນຜົນ (CPU) ແລະ ໜ່ວຍ
ຄວາມຈາໍຫຼກັ (RAM), ຫຼງັຈາກການທດົສອບແຕ່ລະກລໍະນຜ່ີານ
ການ upload/download ສາມາດນໍາຜນົບນັທກຶທີ່ ໄດມ້າຄດິ

ໄລ່ຄ່າສະເລ່ຍຂອງ CPU & Memory. ຈາກຜກົການທດົລອງ

ບນັທກຶໃນ ຕາຕະລາງ 4.3, ຕາຕະລາງ 4.4 ແລະ ຕາຕະລາງ 

4.5, ສ່ວນ ຮູບ 4.3, ຮູບ 4.4 ແລະ ຮູບ 4.5 ແມ່ນ ກຣາບທີ່

ໃຊເ້ພື່ ອປຽບທຽບ. 

• Elapsed time ແມ່ນຄ່າສະເລັ່ ຍຂອງໄລຍະເວລາທີ່ ໃຊ ້
upload/download ຂອງແຕ່ລະກລໍະນ.ີ 

• AV CPU ແມ່ນຄ່າສະເລັ່ ຍການທໍາງານຂອງ CPU ຂອງ

ແຕ່ລະກລໍະນ.ີ 

• AV Memory ຫຼ ືRAM ແມ່ນຄ່າສະເລັ່ ຍການທໍາງານ

ຂອງ RAM ຂອງແຕ່ລະກລໍະນ.ີ 

ຜນົການທດົລອງກລໍະນໃີຊ ້CF WARP: 

ໃນຕາຕະລາງ 4.4 ແມ່ນການ upload ຂໍມູ້ນຜ່ານ 

CF: ໂດຍຂໍມູ້ນສະແດງໃຫເ້ຫັນວ່າ ດາ້ນເວລາທີ່ ໃຊມ້ີການ
ປ່ຽນແປງເພີ່ ມຂຶນ້ຕາມການເພີ່ ມຂະໜາດຂອງຂໍມູ້ນ. ຄ່າຂອງການ

ໃຊຊ້ັບພະຍາກອນ CPU ຢູ່ລະຫວ່າງ 3.31% ຫາ 5.74% 

ແລະ RAM ມຄ່ີາຢູ່ລະຫວ່າງ 11.58% ຫາ 14.11%, ຄ່າທງັສອງ

ມກີານປ່ຽນແປງພຽງເລກັນອ້ຍເທົ່ ານັນ້ ແລະ ນໍາໃຊໜ້ອ້ຍຫຼາຍ 

ແລະ ເກືອບຈະຄົງທີ່  ແລະ ສະໝ່ໍາສະເໝີ ເຮັດໃຫມ້ີຄວາມ

ສະຖຽນພຽງພໍສໍາລບັການ upload. 

ຕາຕະລາງ 4.3 ຂໍມູ້ນ CPU&RAM ກລໍະນ ິupload ຂອງ CF 

 
 

ຮູບ 4.3 ປຽບທຽບ CPU&RAM ກລໍະນ ິupload ຂອງ CF 

 
ໃນຕາຕະລາງ 4.5 ແມ່ນການ download ຂໍມູ້ນຜ່ານ 

CF: ໂດຍຂໍມູ້ນສະແດງໃຫເ້ຫນັ ດາ້ນເວລາທີ່ ໃຊມ້ກີານປ່ຽນແປງ

ເພີ່ ມຂຶນ້ຕາມການເພີ່ ມຂະໜາດຂອງຂໍມູ້ນ ເຊັ່ ນດຽວກນັກບັ

ກລໍະນ ີ upload ແຕ່ຄ່າຂອງການໃຊຊ້ບັພະຍາກອນ CPU ຢູ່

ລະຫວ່າງ 0.49% ຫາ 1.59% ຕ່ໍາກ່າວກລໍະນ ີUpload , ສ່ວນ

ຄ່າຂອງ RAM ມຄ່ີາລະຫວ່າງ 10.63% ຫາ 11.79% ມກີານ
ປ່ຽນແປງພຽງເລກັນອ້ຍເທົ່ ານັນ້. ການນໍາໃຊຊ້ບັພະຍາກອນທງັ 

CPU ແລະ RAM ແມ່ນໜອ້ຍຫຼາຍ ເຮດັໃຫປ້ະສດີຕພິາບຍງັມີ

ຄວາມສະຖຽນພຽງພໍສໍາລບັການ download. 

ຕາຕະລາງ 4.4 ຂໍມູ້ນ CPU&RAM ກລໍະນ ິdownload CF 
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ຮູບ 4.4 ປຽບທຽບ CPU&RAM ກລໍະນ ິdownload ຂອງ CF 

 
 

ຜນົການທດົລອງກລໍະນໃີຊ ້ZT Tunnel: 
ຕາຕະລາງ 4.5 ແມ່ນການ upload ຂໍມູ້ນຜ່ານ ZT: 

ໂດຍຂໍມູ້ນສະແດງໃຫເ້ຫນັວ່າ ດາ້ນເວລາທີ່ ໃຊມ້ກີານປ່ຽນແປງ

ເພີ່ ມຂຶນ້ຕາມການເພີ່ ມຂະໜາດຂອງຂໍມູ້ນ ແຕ່ ຄ່າຂອງການໃຊ ້

ຊບັພະຍາກອນ CPU ແລະ RAM ແມ່ນມກີານປ່ຽນແປງພຽງ

ເລັກນອ້ຍເທົ່ ານັນ້ (ຢູ່ລະຫວ່າງ 4.96% ຫາ 5.46% ສໍາລັບ 

CPU ແລະ ລະຫວ່າງ 11.34% ຫາ 14.6% ສໍາລັບ RAM) 

ແລະ ນໍາໃຊໜ້ອ້ຍຫຼາຍ ແລະ ເກອືບຈະຄງົທີ່  ແລະ ສະໝ່ໍາສະເໝ ີ
ເຮດັໃຫມ້ຄີວາມສະຖຽນພຽງພໍສໍາລບັການ upload ໃນກລໍະນທີີ່

ໄດທ້ດົລອງ. 

ຕາຕະລາງ 4.6 ແມ່ນການ download ຂໍມູ້ນຜ່ານ 

ZT: ໂດຍຂໍມູ້ນສະແດງໃຫເ້ຫນັຄາ້ຍຄກນັກບັກໍລະນ ີupload 

ເຊີ່ ງເວລາທີ່ ໃຊມ້ກີານປ່ຽນແປງເພີ່ ມຂຶນ້ຕາມການເພີ່ ມຂະໜາດ

ຂອງຂໍມູ້ນ ແຕ່ ຄ່າຂອງການໃຊຊ້ັບພະຍາກອນ CPU ແລະ 

RAM ແມ່ນມກີານປ່ຽນແປງພຽງເລກັນອ້ຍເທົ່ ານັນ້ (ຢູ່ລະຫວ່າງ 
0.47% ຫາ 1.87% ຕ່ໍາກ່ວາກໍລະນີ upload, ສໍາລັບ CPU 

ແລະ ລະຫວ່າງ 10.48% ຫາ 13.41% ສໍາລບັ RAM) ແລະ ນໍາ

ໃຊໜ້ອ້ຍຫຼາຍ ແລະ ເກອືບຈະຄງົທີ່  ແລະ ສະໝ່ໍາສະເໝ ີເຮດັໃຫ ້

ມຄີວາມສະຖຽນພຽງພໍສໍາລບັການ upload ໃນກລໍະນ.ີ 

ຕາຕະລາງ 4.5 ບນັທກຶຂໍມູ້ນ CPU&RAM ກລໍະນ ີ Upload 
ຂອງ ZT 

 
 
 

 

ຮູບ 4.5 ປຽບທຽບ CPU&RAM ກລໍະນ ິupload ຂອງ ZT 

 
 

ຕາຕະລາງ 4.6 ບນັທກຶຂໍມູ້ນ CPU and Memory ກລໍະນ ີ

Download ຂອງ ZT 

 
 
ຮູບ 4.6 ປຽບທຽບ CPU&RAM ກລໍະນ ິdownload ຂອງ ZT 
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5. ອະພປິາຍຜນົ 
ຜົນການຄົນ້ຄວາ້ວໄິຈນີສ້ະແດງໃຫເ້ຫນັວ່າ: ລະບບົ 

ZT ໂດຍລວມມີຄ່າ RTT, Delay ຕ່ໍາກວ່າ CF ສ່ວນໃຫຍ່, 

ເຮັດໃຫມ້ກີານຕອບສະໜອງທີ່ ໄວກວ່າ, ແຕ່ຍງັມບີາງກໍລະນີ 

(ເຊັ່ ນ: ການອບັໂຫຼດ 500MB) ທີ່  CF ມ ີDelay ຕ່ໍາກວ່າ. ສ່ວນ

ບດົວໄິຈທີ່ ກ່ຽວຂອ້ງນັນ້. 

ບດົຄົນ້ຄວາ້ວໄິຈນີມ້ຄີວາມສໍາຄນັເພາະໄດໃ້ຫຂໍ້ມູ້ນທີ່

ເປັນປະໂຫຍດໃນການປຽບທຽບປະສດິທພິາບຂອງສອງລະບບົທີ່

ໃຊງ້ານຕວົຈງິ. ຜນົທີ່ ໄດຮ້ບັແມ່ນສອດຄ່ອງກບັແນວຄດິຫຼກັຂອງ

ບດົວໄິຈທີ່ ກ່ຽວຂອ້ງ, ຊຶ່ ງສະແດງໃຫເ້ຫນັວ່າປະສດິທພິາບຂອງ

ລະບບົ VPN ແຕກຕ່າງກນັໄປຕາມໂປໂຕຄອນ ແລະ ສະພາບ

ແວດລອ້ມການນໍາໃຊ.້ 

6. ສະຫຸຼບຜນົ 
ຜົນຈາກການສຶກສາໃນການທົດລອງປຽບທຽບ

ລະຫວ່າງ ZeroTier ແລະ Cloudflare ຄັງ້ນີ ້ສະແດງໃຫເ້ຫນັ

ວ່າ ZeroTier ມປີະສດິທພິາບດກີວ່າ Cloudflare ໃນດາ້ນການ

ຕອບສະໜອງຂອງເວລາການເດນີທາງໄປກບັ (Round Time 

Trip) ເກອືບ 3 ເທົ່ າຕວົ. ສ່ວນຂອງຄ່າ delay time ຫຼ ືອດັຕາ
ຄວາມໄວຂອງການສົ່ ງ ຂໍ ້ມູນ  (Data Rate Transmission: 

DRT) ໃນເວລາ upload/download ຂໍ ້ມູນນັນ້ ZeroTier 
ມີຄ່າ  delay time ຕ່ໍ າ ກ່ວາ  ແລະ  ຄ່ າ  DRT ສູງ ກ່ວາ  ຂອງ 

Cloudflare. ແລະ ສ່ວນໃນດາ້ນການໃຊ່ຊບັພະຍາກອນ CPU 

ແລະ  RAM ຂອງ  Cloudflare ແລະ  ZeroTier ແ ມ່ນມີ
ປະສດິທພິາບໃກຄ້ຽງກນັໃນເວລາທໍາການ download, ແຕ່ໃນ
ຄະນະທໍາການ upload Cloudflare ມກີານໃຊຊ້ບັພະຍາກອນ 

CPU ແລະ  RAM ຕ່ໍ າກວ່າຂອງ  ZeroTier. ແນວດກໍຕາມ 

ເຖງິວ່າປະສດິຕພີາບການທໍາງານໂດຍລວມ ຂອງ ZT tunnel ຈະ
ດີກ່ວາ CF WARP ແຕ່ກໍບ່ໍໄດເ້ຖິງກບັດີກ່ວາຈນົເຮດັໃຫເ້ຫນັ

ເຖງິຄວາມແຕກຕ່າງຫຼາຍ. 

7. ຂໍສ້ະເໜແີນະ 
 ຢ່າງໃດກໍ່ ຕາມ, ສີ່ ງສໍາຄນັທີ່ ຕອ້ງໄດເ້ອາົໃຈໃສ່ ແລະ 

ສັງເກດຕື່ ມນັນ້ກໍ່ ຄື: ໃນການສຶກສາທົດລອງຄັງ້ນີ ້ທັງລະບົບ 

ZeroTier ແລະ Cloudflare ອາດມຫຼີາຍປັດໃຈອື່ ນພາຍນອກ

ທີ່ ອາດຈະມຜີນົຕ່ໍການທດົລອງເປັນຕົນ້ແມ່ນ ສະພາບຂອງເຄອື

ຂ່າຍອນິເຕເິນດັ, ສະຖານທີ່ ຕັ່ ງ້ ຂອງເຄື່ ອງເຮດັການທດົລອງ ແລະ 
ອດັຕາຄວາມໄວອີນເຕີເນດັທີ່ ນໍາໃຊເ້ຂົາ້ໃນການຮບັສົ່ ງຂໍມູ້ນທີ່

ແຕກຕ່າງກນັໃນຂະນະທດົລອງ, ສະນັນ້ ຜູຄ້ົນ້ຄວ້າ ຈຶ່ ງຂໍແນະນໍາ

ໃຫມ້ກີານທດົລອງໃນກໍລະນທີີ່ ແຕກຕ່າງຈາກການທດົລອງຂອງ

ສະພາບແວດລອ້ມຄັງ້ນີເ້ພີ່ ມເຕມີຕື່ ມ ເພື່ ອ ພຈີາລະນາປະກອບ

ເຂົາ້ໃນການຕດັສນິໃຈໄດຢ່້າງຖກຶຕອ້ງ ແລະ ຊດັເຈນຂຶນ້ຕື່ ມ. 

8. ຂໍຈ້າໍກດັຂອງການຄົນ້ຄວ້າ 
 ລະຫວ່າງທໍາການຄົນ້ຄວ້າທດົລອງພບົພໍຂໍ້ຈ້ໍາກດັຫຼາຍ

ດາ້ນ ບ່ໍວ່າຈະເປັນ ຂໍຈ້ໍາກດັຂອງຊບັພະຍາກອນ ແລະ ລະບບົ

ອຸປະກອນເຕກັນກິທີ່ ນໍາໃຊເ້ຂົາ້ໃນການເຮດັທດົລອງ, ວດັແທກ

ຜນົ, ສນັຍານອນິເຕເີນດັບ່ໍສະຖຽນ ແລະ ຈໍາກດັຄວາມໄວ ເຮດັ

ໃຫກ້ານທດົລອງ  ມຂໍີຈ້າໍກດັທາງດາ້ນການຮບັ-ສົ່ ງຂໍມູ້ນຂະໜາດ
ໃຫຍ່, ເວລາເຮດັການທດົລອງເກດີມບີນັຫາຂໍຜ້ດິພາດຫຼາຍຄັງ້ 

ແລະ ຕອ້ງໄດເ້ຮັດການທົດລອງຊໍາ້ຄືນຫຼາຍໆຄັງ້ ເນື່ ອງຈາກ

ວ່າການຮັບ-ສົ່ ງຂໍມູ້ນບ່ໍສໍາເລັດ ສາຍເຫດເກີດຈາກຄວາມບ່ໍ

ສະຖຽນ ແລະ ຂໍຈ້າໍກດັທາງດາ້ນລະບບົເຄອືຂ່າຍ.

9. ເອກະສານອາ້ງອງີ 

Adahman, Z., Malik, A. W., & Anwar, Z. (2022). An analysis of zero-trust architecture and its cost-effectiveness for 

organizational security. Computers & Security, 122, 102911. https://doi.org/10.1016/j.cose.2022.102911 

Ahmadi, S. (2024). Zero trust architecture in cloud networks: Application, challenges and future opportunities. 

Ahmadi, S.(2024). Zero Trust Architecture in Cloud Networks: Application, Challenges and Future 

Opportunities. Journal of Engineering Research and Reports, 26(2), 215–228. 

https://papers.ssrn.com/sol3/papers.cfm?abstract_id=4725283 



Journal of Science and Teacher Education (JLSTE), 1(2), 497-510 

 509 

Can_ZTNA_Replace_Your_VPN_Whitepaper.pdf. (n.d.). Retrieved September 20, 2025, from https://cf-

assets.www.cloudflare.com/slt3lc6tev37/IcpGyTHplQhOeB60k1Egp/9743767b6f9156f63af04543377685c

8/Can_ZTNA_Replace_Your_VPN_Whitepaper.pdf?_gl=1*1hcwwpt*_gcl_au*MjA1NTgwNDMxLjE3Mj

A0NDcxODk.*_ga*YjFlYjAwYTEtMTFmZC00NDRmLWJjMDQtMjlkNWM4MDE4ZjAy*_ga_SQCRB

0TXZW*MTcyMjUwMzEyNy4xOC4xLjE3MjI1MDMyNzQuMC4wLjA. 

Connect private networks | Cloudflare Zero Trust docs. (n.d.). Cloudflare Docs. Retrieved August 15, 2024, from 

https://developers.cloudflare.com/cloudflare-one/connections/connect-networks/private-net/cloudflared/ 

Create a Network | ZeroTier Documentation. (n.d.). Retrieved November 19, 2024, from 

https://docs.zerotier.com/start 

Get started. (2025, August 20). Cloudflare Docs. https://developers.cloudflare.com/warp-client/get-started/ 

Jaisudthi, P., Sridee, P. T., Phungkoed, N., Srisuk, K., & Phueaknumpol, V. (2025). Comparative Study of Modern 

VPN Solutions: Impact of Cloudflare, ZeroTier, and WireGuard on Network and Server Performance. 

Engineering and Technology Horizons, 42(2), 420203–420203. https://doi.org/10.55003/ETH.420203 

Mackey, S., Mihov, I., Nosenko, A., Vega, F., & Cheng, Y. (2020). A Performance Comparison of WireGuard and 

OpenVPN. Proceedings of the Tenth ACM Conference on Data and Application Security and Privacy, 

162–164. https://doi.org/10.1145/3374664.3379532 

MTC. (2021). MPT-ວໄິສທດັ, ຍຸດທະສາດ ແລະ ແຜນພດັທະນາເສດຖະກດິດຈິຕິອນແຫ່ງຊາດ. 

https://mtc.gov.la/index.php?r=site%2Fdetail&id=1084 

Osswald, L., Haeberle, M., & Menth, M. (2020). Performance Comparison of VPN Solutions. 

https://doi.org/10.15496/publikation-41810 

Rodriguez, A. (2025, January 22). ZeroTier | 5 Reasons to Move Away from a VPN Solution & to a Virtual 

Networking Platform. ZeroTier. https://www.zerotier.com/blog/5-reasons-to-use-a-virtual-networking-

platform-instead-of-vpn-solution/ 

Set up your first tunnel · Cloudflare Zero Trust docs. (2024, January 11). Cloudflare Docs. 

https://developers.cloudflare.com/cloudflare-one/connections/connect-networks/get-started/ 

Syed, N. F., Shah, S. W., Shaghaghi, A., Anwar, A., Baig, Z., & Doss, R. (2022). Zero Trust Architecture (ZTA): A 

Comprehensive Survey. IEEE Access, 10, 57143–57179. IEEE Access. 

https://doi.org/10.1109/ACCESS.2022.3174679 

What is Zero Trust Network Access (ZTNA)? (n.d.). Retrieved July 9, 2024, from 

https://www.cloudflare.com/learning/access-management/what-is-ztna/ 



Sisavath, Chanthamenavong and Phoummavong, 2025 

 510 

Young, S. D. (n.d.). M-22-09 MEMORANDUM FOR THE HEADS OF EXECUTIVE DEPARTMENTS AND 

AGENCIES. 

Zero Trust and BeyondCorp Google Cloud. (n.d.). Google Cloud Blog. Retrieved August 26, 2024, from 

https://cloud.google.com/blog/topics/developers-practitioners/zero-trust-and-beyondcorp-google-cloud 

ZeroTier. (2025, September 11). What is ZeroTier? | ZeroTier Documentation. https://docs.zerotier.com/what/ 

ZeroTier | Download. (n.d.). ZeroTier. Retrieved September 20, 2025, from https://www.zerotier.com/download/ 

ZTNA vs VPN: What’s the Difference and Which Is Better? (n.d.). Retrieved September 20, 2025, from 

https://www.miniorange.com/blog/ztna-vs-vpn/, https://www.miniorange.com/blog/ztna-vs-vpn/ 

 


